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INTRODUCTION A HOPEX ENTERPRISE RISK
MANAGEMENT

HOPEX Enterprise Risk Management offre une solution simple et flexible de gestion des risques
opérationnels de |'organisation, pour optimiser de fagon durable la performance de I'entreprise.

L'outil intégre différentes approches de gestion des risques pour étre conforme aux réglementations
Béle II et Solvency II, et au framework COBIT.

Il aide les responsables risques a mettre en place une méthodologie de gestion des risques
cohérente et adaptable aux besoins particuliers de votre entreprise.

HOPEX Enterprise Risk Management permet de gérer toutes les étapes de gestion des risques
- définition de I’'environnement des risques, identification, analyse, évaluation et traitement des
risques.

v "Le processus de gestion des risques", page 8
v "Les profils de HOPEX Enterprise Risk Management", page 10



LE PROCESSUS DE GESTION DES RISQUES

Associé a I'ensemble des produits de la suite HOPEX, HOPEX Enterprise Risk
Management permet d’identifier, d’évaluer et de traiter les risques.

Identifier, analyser et contextualiser les risques

L'analyse d’un risque a pour objectif d’obtenir une bonne compréhension de ce
risque. L'analyse du risque doit prendre en compte les sources du risque, ainsi que
les conséquences positives ou négatives de ce risque.

La phase d’analyse aboutit a associer a un risque des :
e types de risque

facteurs de risques (ou causes)

des conséquences

des objectifs.

La contextualisation d’un risque permet de classer les risques en fonction :

e de leur type, d’'une part
e des objets sur lesquels ils portent, d’autre part

Un méme risque peut porter sur plusieurs types de composants :
une entité

un processus

une ligne métier

un site.

Evaluer les risques

Aprés avoir identifié et analysé les risques encourus par l|'entreprise, |'étape
suivante consiste a estimer leur importance de maniére a mettre en évidence les
risques les plus importants a traiter.

Il est particulierement important d’identifier les causes des risques afin que ces
risques soient traités et pas seulement leurs symptémes.
Les risques sont estimés en prenant en compte :

e leur fréquence d’occurrence

e |eur impact.
Cette estimation servira de base pour déterminer la facon dont les risques doivent
étre gérés.

Des rapports standards sont livrés pour faciliter I'analyse des risques apres
évaluation. Pour plus de détails, voir "Les rapports HOPEX Enterprise Risk
Management", page 69.

HOPEX ERM



Introduction @ HOPEX Enterprise Risk Management
Le processus de gestion des risques

Deux possibilités d’évaluation sont proposées :
e ['évaluation directe, qui permet a un expert de renseigner une évaluation
globale d'un risque a une date donnée,
e |'évaluation par campagne, qui permet d’évaluer précisément vos
risques par entité a partir de questionnaires standards.

Traiter les risques

Traiter les risques implique :
e [’identification des différentes options possibles,
e [|’évaluation de ces options
e la préparation et la mise en ceuvre des plans de traitement.

La conception des actions de traitement des risques doit étre basée sur une
compréhension approfondie des risques concernés ; cette compréhension provient
d’un niveau approprié d’analyse des risques.

Il n’est généralement pas rentable, ni méme désirable, de mettre en ceuvre tous les
traitements possibles du risque. Il est cependant nécessaire de choisir et de mettre
en ceuvre la combinaison de traitements du risque la plus appropriée.

L'évaluation des risques constitue ainsi une étape essentielle pour obtenir une liste
des risques pouvant nécessiter un traitement, avec un ordre de priorité.
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SE CONNECTER A HOPEX ENTERPRISE RISK
MANAGEMENT

Les menus et commandes disponibles dans la solution HOPEX Enterprise Risk
Management dépendent du profil avec lequel vous étes connecté.

Se connecter a la solution HOPEX Enterprise Risk Management

Pour se connecter a HOPEX Enterprise Risk Management, voir HOPEX Common
Features, "Le bureau HOPEX", "Accéder a HOPEX (Web Front-End)".

Les profils de HOPEX Enterprise Risk Management

Dans HOPEX Enterprise Risk Management, il existe par défaut des profils
auxquels sont associés des droits et accés. Les profils disponibles sont :

e Administrateur fonctionnel de risques

e Risk Manager et Risk Manager local

e Utilisateur métier (ERM)

Administrateur fonctionnel de risques
L'administrateur fonctionnel posséde des droits sur tous les objets et workflows.

Il prépare I'environnement de travail et crée les éléments nécessaires a la gestion
des risques.

Il gére :
e la description de I'environnement
e entités et processus
e |'environnement réglementaire
e |es ressources informatiques

w  Pour plus de détails sur la description de I’'environnement, voir le
chapitre "L’environnement des solutions HOPEX", page 729.

e |es utilisateurs et I'assignation des réles.

Il peut intervenir sur :
® les risques déclarés
e |es campagnes d’évaluation
e |es plans d’action et les actions.

HOPEX ERM



Introduction @ HOPEX Enterprise Risk Management .
Se connecter 8 HOPEX Enterprise Risk Management

Risk Manager

Afin de s’adapter a une gestion des risques centralisée ou décentralisée, HOPEX
Enterprise Risk Management distingue :

e |le Risk Manager

e |e Risk Manager local.

Le Risk Manager est responsable de I'exécution des taches suivantes sur les risques
de son domaine de responsabilité :

Identification des risques

Evaluation directe

Gestion des campagnes d’évaluation

Définition des plans d’action

Création des rapports d’analyse et de suivi.

Utilisateur métier
L'utilisateur métier dispose d’un bureau simplifié donnant accés aux fonctionnalités
de questionnaires, aux plans d’action et aux objets dont il a la charge :

e Risques et contréles
e Questionnaires
e Plans d'action

Contributeur GRC (Simpilifié)

En tant qu’utilisateur occasionnel, vous pouvez vous connecter avec le profil
"Contributeur GRC (Lite). Pour plus de détails sur ce profil commun a toutes les
solutions GRC, voir "Le bureau des contributeurs GRC".

Utilisé dans le cadre de la gestion des risques, ce bureau permet de réaliser les
mémes actions que |'utilisateur métier.

11
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PRESENTATION DES BUREAUX HOPEX ENTERPRISE RISK

MANAGEMENT

Les menus et commandes disponibles dans HOPEX Enterprise Risk Management
dépendent du profil avec lequel vous étes connecté.

Bureau de I'administrateur fonctionnel

L'administrateur fonctionnel dispose de plusieurs bureaux :
e Le bureau Administration
e Le bureau Environnement qui permet de définir I'environnement de
travail.
e Le bureau ERM qui présente les onglets correspondant aux étapes
principales de la gestion des risques :

Accueil : permet d'accéder facilement aux différents dossiers et
objets dont l'utilisateur a la responsabilité.

Bibliothéque des risques : permet d’accéder a la liste des risques et
des controles. Il est possible de faire des évaluations directes a partir
de cet onglet.

Gestion des campagnes : permet de gérer les évaluations de
risques par des campagnes.

Traitement : permet de spécifier et de mettre en ceuvre les plans
d’action et les controéles destinés a traiter les risques.

Rapports : donne acces a I'ensemble des rapports permettant
I’'analyse et le suivi de la mise en ceuvre des contrdles et des risques.
Bibliotheque de documents : permet I'accés aux documents liés a
la gestion des risques.

w  Pour plus de détails, voir "Administrateur fonctionnel de risques”,
page 10.

Bureau du Risk Manager

Le Risk Manager dispose des deux bureaux Environnement et ERM identiques aux
bureaux de I'administrateur fonctionnel des risques.

w  Pour plus de détails, voir "Risk Manager", page 11.

HOPEX ERM



GERER LES RISQUES

Pour maitriser les risques, il est nécessaire d’identifier et de qualifier les risques encourus dans le
déroulement d’un processus.

Un risque est un danger plus ou moins probable auquel est exposée
une organisation.

Une fois les risques analysés et évalués, le management détermine quels traitements appliquer a
chacun de ces risques. HOPEX Enterprise Risk Management offre des outils qui facilitent la
création et I'analyse des risques afin d’identifier les risques les plus importants et de mettre en place
les actions correctives ou préventives adaptées.

Les points suivants sont abordés ici :

v "Accéder a vos taches", page 14
v "Décrire les risques", page 15
v "Organiser les risques", page 18

W Pour plus de détails sur I'utilisation des rapports d‘analyse proposés
sur les risques voir "Les rapports HOPEX Enterprise Risk Management”,
page 69.
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ACCEDER A VOS TACHES

Pour accéder aux différents dossiers et objets dont vous avez la responsabilité :
) Cliquez sur Risque > Accueil > Mon bureau.

Votre bureau vous permet d’accéder a :
e Vos Responsabilités
questionnaires d’évaluation
risques
controles
plans d’action
campagnes
rapports
e \otre Périmétre
® risques
e controles
e plans d’action
e Vos Notifications
e notifications non lues
e notifications lues

HOPEX ERM



Gérer les risques
Décrire les risques

DECRIRE LES RISQUES

Accéder a la liste des risques

Pour accéder a la liste des risques :
) Cliquez sur Risque > Bibliothéque des risques > Risques.

A partir du dossier Risques, il est possible d’accéder a différentes listes de risques :
e Tous les risques
e Risques clés, qui sont les risques de plus haut niveau
e Risques sans contréle

BEnregimer |4~\ Fad

+ Nouveau x Supprimer | 23 Workflow a Proprigtés PDF B Excel

[ MNom Local [ e v Nom Type de risque

] ﬁ En cours du budget d'achat mal maitr. | RSK15 En cours du budget d'achat m...  En cours de commande non maitrisés

= ﬁ *=*Délai de livraison contractuel dépas... | RSK1112 **Délai de livraison contractu..  En cours de commande non maitrisés

] ﬁ Facture acceptée sans piéce justificati.. | RSKO9 Facture acceptée sans piéce j..  Attribution du bon a payer sans piéce justific.
&) ﬁ Double paiement d'une facture P-R12 Double paiement d'une facture  Attribution du bon a payer sans piéce justific.

Propriétés des risques

Les propriétés des risques sont décrites au paragraphe "Les risques et contrbles",
page 739.
w  Pour pouvoir évaluer des risques dans le cadre de campagnes
d’évaluation par questionnaires, vous devez avoir renseigné certaines

propriétés. Pour plus de détails, voir "Préparer I’'environnement de
travail”, page 34.

15
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GERER LES RISQUES

Le processus de création d’un risque est géré par un workflow. Ainsi seuls certains
profils sont autorisés a créer, soumettre, valider ou rejeter un risque.

w  Pour plus de détails sur le workflow de création d’un risque et les
mails de notification associés, voir "Workflow d’un risque", page 60.

Créer un risque

Pour créer un risque :

1.

ol o

Sélectionnez Risque > Bibliothéque des risques > Risques >
Risques > Tous les risques.

Vous obtenez la liste de tous les risques.

Cliquez sur bouton Nouveau.

Appuyez sur la touche <F2> pour modifier le Nom du risque.
Ouvrez la page de propriété du risque.

Précisez le Propriétaire chargé de compléter les informations sur le
risque avant de le soumettre pour validation.

Dupliquer un risque

Dupliquer un risque permet de recopier lI'ensemble des propriétés d'un risque

existant.

Pour dupliquer un risque :

1.

2.

Dans l'arbre de navigation Bibliotheéque de risques, cliquez sur
Contextualisation > Vue liste.

Cliquez sur le risque que vous voulez dupliquer et sélectionnez la
commande Dupliquer.

Un nouveau risque portant le méme nom que le risque initial apparait
dans la liste des risques.

Le risque dupliqué est identique au risque d’origine : I'ensemble des caractéristiques
et les liens vers les autres objets du référentiel sont identiques. Les plans d’action
sont dupliqués. Seules d’éventuelles évaluations du risque ne sont pas dupliquées.
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Valider un risque

Les étapes du processus de validation d’un nouveau risque sont les suivantes :

e Apres avoir renseigné les caractéristiques d’un nouveau risque, le
créateur d’'un risque (qui en est aussi propriétaire) peut :
e Soumettre le risque.
Le directeur du risque regoit une notification par mail et le nouveau risque
apparailt avec le statut "Soumis".
e Quand un risque a été soumis, le Risk Manager peut :
e Valider, le risque qui prend le statut "Validé".
Une notification est envoyée par mail a l'utilisateur Propriétaire.
e Rejeter le risque.
Dans ce cas, le risque prend le statut "Rejeté", mais il n'est pas supprimé.
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ORGANISER LES RISQUES

La contextualisation d'un risque permet de classer les risques en fonction de leur
type, d’une part, et des objets sur lesquels ils portent, d’autre part. Un méme risque
peut porter sur plusieurs types de composants :

e des Entités,

e des Processus, Processus métier et Processus organisationnels,

e des Objectifs.

HOPEX Enterprise Risk Management vous permet de relier facilement les
risques et les objets sur lesquels ils portent.

Des rapports présentant la contextualisation des risques sont disponibles en
standard. Pour plus de détails, voir "Matrice de répartition", page 74.

Accéder aux risques a partir de leur contexte

Pour obtenir la listes des risques en fonction de leur contexte :
1. Sélectionnez Risque > Bibliothéque des risques > Arborescences
de risques.
Vous obtenez la liste des dossiers de classement des risques.
2. \Vous devez déplier I'arbre pour obtenir la liste des risques attachés a un
objet.

= &= Risgues par type
H A Absence de contrdle de la facture fournisseur
| A Achat sur une ligne budaétaire nan autorisée
) A Attribution du bon & payer sans pigce justificative valable
2] A Commande d'achat non conforme aux usages internes
E] A Engagements de dépense non contrdlés
£} A En cours de commande non maitrisés
| I—_'] Risques par processus
@[] Risques par entité
@[] Risques par objectif

Contextualiser les risques

HOPEX Enterprise Risk Management vous permet de relier facilement les
risques et les objets sur lesquels ils portent : une entité, un processus.

Pour contextualiser les risques, trois possibilités vous sont proposées.
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Gérer les risques
Organiser les risques

Utiliser les listes pour contextualiser un risque

Pour relier une liste de risques a un objet :
1. Sélectionnez Risque > Bibliothéque des risques >
Contextualisation > Contextualisation > Vue liste.
Dans la zone d’édition, vous trouvez :

e 3 gauche, la liste des risques
e adroite, les arbres de contextualisation

2. Dépliez le dossier du type d’objet qui vous intéresse, par exemple
Risques par entité et sélectionnez I'entité qui vous intéresse.

3. Dans la partie gauche de la zone d’édition, sélectionnez les risques qui
vous intéressent.

4. En maintenant le bouton de la souris enfoncé, faites glisser les risques
sélectionnés sous I'entité a laquelle vous voulez les relier.

Gestion des campag.. Traitement Bibliothéque des doc..

Tous les risques

+ Nouveau | a Proprigtés Risques par entité

Contextualisation Siége Sodial
[ Nom Local
= & Contextualisation —a== ) T = = &% Département des Ressources Humaines
EE ST ] & Bad Media Technology Choice (EN) |£l|-i-.|"l g cur R es Hi
T} Vue higrarchique ] & Besoin d'achat non justifié |£l|-i-.|"l Correspondant Pointage
Budget insuffisant = R B b,
(= & Contextualisation matricielle [ 4y Budget insuffisan = m ponsabl es |
e Risques par entits [0 &y caractéristiques du contrat fournisseu... H&h  Département Logistique
i 2t [] /¥ Caractéristiques du fournisseur incorr... &% Département Satisfaction Client
4=y Risques par processus métier
A =
4= Risques par processus organisationnel [C] /8 Commande dachat non conforme aux... |, [# % Départment Achats
] & Commande émise sans besoin exprimé [ &% Direction Comptable A
[] /% Compte fournisseur non justifiable [ &% Direction des Ventes T
] & Création d'un fournisseur fictif # &% Direction Générale
M Crise conomique 5% Direction Informaﬁéﬂ i S
[] [ Cryptage des donnges = [H Partenaire Distribution 1 abjet(s) sélectionné(s)
[] /¥ Décalaration fiscale érronée = Partenaire i
. Risques par type de
[] [ Déchets toxiques

Rapports | Page |1 ENENI N YRR | Risques par objectf
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La liste des risques sélectionnés a droite, sous I'entité choisie.

+
g
g
g
=

a Proprigtés

Nom Local

Bad Media Technology Choice (EN)
Besoin d'achat non justifié

Budget insuffisant

Caractéristi du contrat fi

Caractéristigues du fournisseur incorr...
Commande d'achat non conforme auwx... |,
Commande émise sans besoin exprimé
Compte fournisseur non justifiable

Création d'un fournisseur fictif

Crise économigue

Cryptage des données

Décalaration fiscale érronée

S EEEEEEEEL £
e S YT

Déchets toxiques

P24

Page |1 sur 4

Risques par entité

@ &% Départment Achats

[ &% Direction Comptable

# &% Direction des Ventes

D&% Direction Générale
&% Département d'audit
&% Département des Risques
# &% Direction Financiére
H |'i'| Président Directeur Geénéral
&y Service Marketing

q: ;= Crise économique :
[ &% Direction Informatique

H |'i'| Partenaire Distribution

H |'i'| Partenaire Sous-traitant Catalogue

@ . ﬂ Tableau de bord g8

m

Utiliser les arbres pour contextualiser un risque

Les arbres de contextualisation vous permettent d’assurer une cohérence entre les
risques reliés a des objets de types différents.

Si vous souhaitez, par exemple, relier les risques portant sur un processus
organisationnel a I'entité responsable de la mise en ceuvre de ce processus :

1.

Sélectionnez Risque > Bibliothéque des risques >

Contextualisation > Contextualisation > Vue hiérarchique.
Deux arbres de contextualisation apparaissent a droite et a gauche de la

zone d’édition.

Dans l'arbre de contextualisation de droite, sélectionnez par exemple

Risques par processus et dépliez I'arbre jusqu’a afficher les risques
reliés au processus qui vous intéresse.

Dans I'arbre de contextualisation de gauche, sélectionnez Risques par

entité et dépliez I'arbre jusqu’a afficher I'entité qui vous intéresse.
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4,

Bibliothégque des risques

Arborescences d
Risques
Contextualisation

3 # Contextualisation
=3 Vue liste

BEnregistrer |""\ -~

Gérer les risques
Organiser les risques

Cliquez sur le risque qui vous intéresse et, en maintenant le bouton de la
souris enfoncé, faites-le glisser sous I'entité a laquelle vous voulez le
relier.

Gestion des campagnes

Risques par entité Risques par objectif
o

=]

@ i

i

RiSques par processus
Employeur

1. Programme de formation

Fournisseur

L]

Fournisseur Prestations Hoteliéres 10. Pians de développement individuel significatifs

1#% Vue hiérarchique

= ¥k Contextualisation matricielle
4 Risques par entité
4 Risques par processus métier

4 Risques par processus organisationnel

Evaluation directe
Rapports

@[ Fournisseur Transport Aérien Hi@ 11. Compensation & bénéfices
= des standards techniques —| | =@ 12. Equilibre Travail Vie privée
@i IT Employee (EN) @@ 13. Reconnaissance & Récompenses
H e MEGA Travel B =@ 14. Analyse de la charge de travail
[ [§ Partenaire Distribution =@ 15. Programme de marketing ITS
@[ Partenaire Sous-traitant Catalogue 3 @& 16. Salons Emploi/Carrigre L
1 Responsable d'un standard technique @G 2. Programme d'intégration
= Société Voyages et Découvertes H@E 3. Orientation des nouvelles embauches
I @[] Président Directeur Général HE) 4. Systéme de gestion de 'apprentissage

=[]
)
=[]
L]

&  Sisge Régional 5. Gestion des transmissions de poste
# &%  Département commercial =l
© &% Département Location Véhicules

Sk Département Ressources Humaines

6. Relation Manager/Employés

7. Développement des carriéres

8. Développement de la politigue d'embauche

W Administrateur Ressources Himainon 6 8. Gestion des compétenes
ﬂli.Tl Correspondant Pointage . Développement des carriéres J  B.1.a (EN)

S8, Département Embauche S Développer des Nouveaux Produits
H@n  Responsable des entrées/sorties _||HG  Fournir des séjours

Fournir des Véhicules en Location

B

1 . 3

Risques par type de risque

Fournir des voyages aux entreprises

...... F

Msitricar =
Risques par processus Risques par type de risque

Risques par objectif par entité

Utiliser une matrice pour contextualiser des risques

Vous pouvez utiliser une matrice pour relier des risques a :

des entités

des processus métier

des processus organisationnels
des lignes métier

des applications.

Pour relier des risques a des entités :

1.

Sélectionnez Risque > Bibliothéque des risques >
Contextualisation > Contextualisation matricielle > Risques par
entité.

En haut de la zone d’édition, cliquez sur la commande Ajouter une
ligne.

Dans la fenétre de recherche qui apparait, cliquez sur .
Sélectionnez les risques qui vous intéressent et cliquez sur OK.

Les risques sélectionnés s’affichent en ligne dans la zone d’édition.

De la méme maniére, sélectionnez les entités en cliquant sur la
commande Ajouter une colonne.

Les entités sélectionnées s’affichent en colonne dans la zone d’édition.
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6. Si vous cliquez sur la case vide au croisement entre un risque et une
entité, vous reliez le risque a l'entité.

Le symbole  apparait dans la case.

w De la méme maniére vous pouvez délier un risque d’une entité.

|| a Propriétés de Risk x Org... |

a Proprigtés gﬁ}\juuher une ligne uﬂAjuuher une colonne x Enlever Excel

Pour délier un risque d'une entité :

) Dans la matrice, cliquez a nouveau dans la cellule concernée.
La coche verte disparait. Le lien entre le risque et I'entité est supprimé.
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LES EVALUATIONS AVEC HOPEX
ENTERPRISE RISK MANAGEMENT

Aprées avoir identifié et analysé les risques encourus par |'entreprise, il est essentiel de mettre en
évidence les risques les plus importants afin de les traiter.

Dans HOPEX Enterprise Risk Management, |'estimation des risques est qualitative : I'impact
d’un risque est décrit par des termes qui correspondent a une échelle prédéfinie (par exemple de 1
a 4). Une cartographie des risques peut ainsi étre établie afin d’'identifier rapidement les risques les
plus critiques.

HOPEX Enterprise Risk Management propose deux possibilités d’évaluation:

e |’'évaluation directe, qui permet a un expert de renseigner une évaluation
globale d'un risque a une date donnée,

e |'évaluation par campagne, qui permet d’évaluer précisément vos
risques par entité a partir de questionnaires standards.

w Ce chapitre expliqgue comment lancer les évaluations. Pour les
paramétrer, voir le guide HOPEX Power Studio > Customizing
Assessments > Assessment Templates”.

"Types d’évaluation des risques", page 24

"Evaluation directe des risques", page 25

"Evaluation des risques par questionnaires", page 29
"Etapes du workflow des campagnes d’évaluation", page 34

SNENENEN
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TYPES D’EVALUATION DES RISQUES

Une évaluation est destinée a donner des valeurs, dans un contexte précis, aux
différentes caractéristiques telles que la probabilité ou I'impact d’un risque.

Les valeurs des caractéristiques peuvent étre renseignées :
e depuis la page de propriétés d’un risque : pour plus de détails, voir
"Utiliser I’évaluation directe", page 25.
e depuis une matrice d’évaluation des risques : pour plus de détails, voir
"Utiliser la matrice d’évaluation directe", page 27.
e via un formulaire d’évaluation : pour plus de détails, voir "Evaluation des
risques par questionnaires", page 29.

Les résultats de I'évaluation des risques peuvent étre présentés dans des rapports
dédiés qui facilitent I'analyse des risques évalués. Pour plus de détails, voir "Les
rapports HOPEX Enterprise Risk Management", page 69.
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Les évaluations avec HOPEX Enterprise Risk Management
Evaluation directe des risques

EVALUATION DIRECTE DES RISQUES

L'évaluation directe permet de fournir, a une date donnée, une évaluation d'un
risque sur une entité de I'organisation.

Vous pouvez effectuer :
e une évaluation directe a partir d’un risque
e une évaluation multiple a partir d’un tableau

Utiliser I’évaluation directe

Vous pouvez créer de nouvelles évaluations en vue d’évaluer globalement un risque
sur I'ensemble des objets de l'organisation auxquels il est relié (c’est-a-dire les

entités).
Il s’agit d’'une évaluation a dire d'expert.

Créer une évaluation directe

Pour créer une évaluation :
1. Sélectionnez un risque et ouvrez sa page de propriétés
2. Cliquez sur lI'onglet Evaluation du risque.
3. Cliquez sur le bouton Evaluer.
4. Sélectionnez les contextes dans lequel le risque est a évaluer puis cliquez
sur Suivant.
w [es contextes sont proposés uniquement s'’il en existe plusieurs.
5. Renseignez les valeurs des caractéristiques :
e Impact : impact du risque lorsqu’il se manifeste
* Probabilité : probabilité que le risque se manifeste
¢ Niveau de contrdle
Le niveau de contréle caractérise le niveau d’efficacité des éléments
de maitrise déployés (contréles) pour évaluer le risque.
Renseignez la date de I'évaluation.
7. Cliquez sur OK.
Une évaluation est créée.
Les valeurs suivantes sont calculées :

e |e risque brut

Le risque inhérent (ou brut) désigne le risque auquel I'organisation
est exposée en l'absence de mesures prises pour modifier la probabilité
d’occurrence ou l'impact de ce risque. Il s‘agit du produit de la valeur de
Iimpact par la valeur de la probabilité avant prise en compte des
mesures de prévention ou d’atténuation du risque.

o

e |e risque net

Le risque résiduel (ou risque net) désigne le risque auquel
l'organisation reste exposée une fois que le management a traité le
risque. 1l s‘agit de la différence entre le risque inhérent et le niveau de

contréle.
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Consulter les réponses d’une évaluation

Le responsable / manager peut visualiser les réponses saisies par le répondant lors
de I"évaluation directe. Il peut également décider de modifier les valeurs calculées
a partir de ces réponses s'il les juge inappropriées.
Pour visualiser les réponses qui ont servi a calculer les valeurs de caractéristiques
évaluées :
)} Dans I'onglet Evaluation de la fenétre de propriétés de I'objet évalué,
faites un clic droit sur la mesure qui vous intéresse et sélectionnez
Afficher le noeud.
w Ce menu n’est pas disponible dans le cadre de I'évaluation multiple.
Les réponses qui ont servi de base au calcul des valeurs apparaissent.
Elles sont en lecture seule seulement.

B Enregistrer | ¥ 7

Affichage du questionnaire - Questionnaire

4 | Bad Image Impact

L'objet évalué

ﬁ Bad Image Impact

+| Risk Assessment

Impact : . Trés bas w7
Likelihood : Vraisemblable e
Control Level: [ weak v

Le responsable / manager peut décider de modifier les valeurs résultant des
réponses.

Pour modifier les valeurs de caractéristiques évaluées :
1. Ouvrez la fenétre de propriétés de I'évaluation que vous souhaitez
modifier.
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Les évaluations avec HOPEX Enterprise Risk Management
Evaluation directe des risques

Modifiez les valeurs figurant dans la colonne Valeur signée pour chaque

valeur de caractéristique évaluée.

Ces valeurs remplacent les valeurs calculées a partir des réponses

apportées par le répondant.

w [ es valeurs initiales sont visibles dans la colonne Valeur calculée.

| Valeur évaluée
r.i Réordonner a Propriétés PDF B Excel B Rapport instantané
MNom Local Valeur calculée
Avg Control Effectiveness

Avg Control Level (Fort)

Avg Impact (Bas)

Avg Inherent Risk (Moyen)

[Valeur signée

10

oo M

Avg Likelihood (Probable)

10

Avg MNet Risk (Moyen) 32

Impact (Bas)

Inherent Risk (Moyen) 8
Page 1 sur 1 .::' -I} -

¥

BEEOEOEHE66

w [es valeurs renseignées dans la colonne Valeur signée ne sont
pas exploitées dans les rapports fournis par défaut. Vous pouvez .
néanmoins faire appel a un professionnel MEGA pour faire apparaitre

ces valeurs dans vos questionnaires.

32

Utiliser la matrice d’évaluation directe

Vous pouvez renseigner des valeurs directement dans une matrice pour évaluer

plusieurs risques simultanément.

Pour évaluer simultanément plusieurs risques :

1.

Dans le bureau Risque, sélectionnez Bibliothéque des risques >

Evaluation directe > Tableau d’évaluation multiple.

Un tableau vide est affiché dans la zone d’édition.

Cliquez sur la commande Relier les objets a évaluer.

Une arborescence apparait.

Sélectionnez les risques qui vous intéressent dans le contexte des entités

pertinentes et cliquez sur OK.

w Sj des évaluations ont déja été effectuées, les valeurs de

I"évaluation la plus récente sont présentées en colonne.

Cliquez dans la case correspondant a une caractéristique pour un risque

donné, par exemple "Impact".
Sélectionnez la valeur qui vous intéresse.

Quand vous avez terminé, cliquez sur la commande Valider

I’évaluation.

Modifiez éventuellement la Date effective pour I’évaluation et cliquez

sur OK.
Une nouvelle évaluation est créée.
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Les caractéristiques de I’évaluation sont les suivantes :
e Impact : caractérise I'impact du risque lorsqu’il se manifeste
* Probabilité : caractérise la probabilité que le risque se manifeste
* Niveau de controles : cette caractéristique donne une appréciation
globale du niveau de maitrise du risque.
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Les évaluations avec HOPEX Enterprise Risk Management
Evaluation des risques par questionnaires

EVALUATION DES RISQUES PAR QUESTIONNAIRES

HOPEX Enterprise Risk Management permet de réaliser des évaluations sur vos
risques a partir de questionnaires standards. Vous pouvez de cette fagon augmenter
I'efficacité de vos dispositifs de contréles internes et réduire vos risques.

Les questionnaires d’évaluation sont envoyés aux destinataires appropriés grace a
des modes de déploiement personnalisables.

Accéder aux fonctionnalités d’évaluation

Selon le profil de I'utilisateur, vous pouvez accéder aux fonctionnalités d’évaluation
a partir de différents menus.

Profil Action Menu
Administrateur fonc- - Assigner les roles aux personnes Environnement
tionnel de l'entreprise. Administration
- Définir I'organisation (entités, pro-
cessus,...)

- Déterminer les répondants (qui
sont les évaluateurs des risques
pour chaque entité)

Risk Manager - Création des campagnes d’évalua- Risque > Gestion des campagnes
tion

- Création des sessions d’évaluation
- Suivi des sessions d’évaluation

Evaluateur de risque - Accepter ou refuser un question- Risque > Accueil > Mon bureau >
naire Mes responsabilités > Mes ques-
- Répondre au questionnaire tionnaires d’évaluation

Le modéle d’évaluation de HOPEX Enterprise Risk Management

Avant de créer une session d’évaluation, vous devez au préalable avoir créé une
campagne d’évaluation et défini son périmétre.

Le périmétre d'une session d’évaluation est défini en précisant :

e La liste des objets a évaluer et des caractéristiques a évaluer sur
chacun de ces objets

e Le contexte de I'évaluation : quelles entités, etc.

e La période de I'évaluation
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Ce périmetre est défini de maniere générique au niveau d'une campagne
d’évaluation par un modeéle d’évaluation.

Un modéle d'évaluation sert de modeéle pour la construction de
campagnes et de sessions d'évaluations. Le modéle d'évaluation définit
le périmétre de I'évaluation, le modéle de questionnaire a utiliser, et
éventuellement les schémas d'agrégation a appliquer pour I’
interprétation des résultats globaux.

Toutes les sessions d’'une méme campagne portent donc sur un périmeétre
globalement identique.

w ]| reste possible au responsable de la session de retirer ou d‘ajouter
des éléments au périmétre spécifique d’une session.

Accéder au modeéle d’évaluation

Un modéle d’évaluation est proposé en standard avec HOPEX Enterprise Risk
Management. Son objectif est d'obtenir une évaluation des risques par rapport a
une entité.

Pour accéder au modele d’évaluation :
} Cliquez sur Risque > Gestion des campagnes > Direction des
campagnes > Préparation > Modéles d’évaluation.
Le modele d’évaluation "Evaluation de risque" apparait.

w  Ce modéle est le méme que celui utilisé dans le cadre de
I"évaluation directe.

w  Pour plus de détails sur I'utilisation de ce modele d’évaluation, voir
"Détail du modele dévaluation”, page 31.
Le modele d’évaluation proposé utilise :
e des caractéristiques évaluées
e un modéle de questionnaire

Les caractéristiques évaluées

Une caractéristique évaluée définit ce que I'évaluation cherche a
évaluer. Elle peut étre associée a une MetaClasse et précisément a I'un

de ses MetaAttributs, par exemple : Metaclasse Risque, MetaAttribut:
Probabilité.
Pour accéder a la liste des caractéristiques évaluées proposées en standard par
HOPEX Enterprise Risk Management :

) Dans le bureau Risque, cliquez sur Gestion des campagnes >
Direction des campagnes > Préparation > Caractéristiques
évaluées.

La liste des caractéristiques apparait dans la fenétre d’édition.

Ces caractéristiques portent sur la valeur des attributs des risques.

w  Pour chacun de ces attributs, la caractéristique évaluée peut porter
sur la valeur brute, la valeur maximum ou la moyenne.

e Impact : caractérise I'impact du risque lorsqu’il se manifeste

e Probabilité : caractérise la probabilité que le risque se manifeste

e Risque inhérent : permet de donner une appréciation des
conséquences du risque.

Le risque inhérent (ou brut) désigne le risque auquel I'organisation
est exposée en l'absence de mesures prises pour modifier la probabilité
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Les évaluations avec HOPEX Enterprise Risk Management
Evaluation des risques par questionnaires

d’occurrence ou l'impact de ce risque. Il s‘agit du produit de la valeur de
l'impact par la valeur de la probab///te avant prise en compte des
mesures de prévention ou d‘atténuation du risque.

¢ Niveau de controle : cette caractéristique donne une appréciation
globale du niveau de maitrise du risque.
Risque Net : est la différence entre le Risque inhérent et le Niveau

de controle.

Le modeéle de questionnaire

Ll un modéle de questionnaire représente la définition du contenu
d un questionnaire : groupe de questions, questions, reponses uniques
ou multiples et réponses possibles. Il peut étre associé a une
présentation du questionnaire qui précise les options d'affichage. Les
questionnaires envoyés aux évaluateurs sont générés depuis la
définition fournie dans le modéle du questionnaire.

Pour accéder au modéle de questionnaire proposé en standard par HOPEX
Enterprise Risk Management :
) Dans le bureau Risque, cliquez sur Gestion des campagnes >
Direction des campagnes > Préparation > Modéles de
questionnaire.
Ce modeéle de questionnaire porte sur I'évaluation des risques uniquement a partir
des caractéristiques suivantes :

e Impact : caractérise l'impact du risque lorsqu’il se manifeste

* Probabilité : caractérise la probabilité que le risque se manifeste
Niveau de contrdle : caractérise le niveau d’efficacité des éléments

[ ]
de maitrise déployés (contrOles) pour atténuer le risque

Détail du modele d’évaluation
L un modeéle d'évaluation sert de modéle pour la construction de
campagnes et de sessions d'évaluations. Le modéle d'évaluation définit
le périmetre de I'évaluation, le modéle de questionnaire a utiliser, et
éventuellement les schémas d" agrégation a appliquer pour I’
interprétation des résultats globaux.
Le modeéle d’évaluation "Evaluation des risques" fourni avec HOPEX Enterprise

Risk Management permet d’obtenir une évaluation des risques par rapport a une
entité.

Les caractéristiques évaluées

Une caractéristique évaluée définit ce que I'évaluation cherche a
évaluer. Elle peut étre associée a une MetaClasse et précisément a I'un
de ses MetaAttributs, par exemple : Metaclasse Risque, MetaAttribut:

Probabilité.
Les caractéristiques évaluées sont les suivantes :
e Impact
e Probabilité

e Risque inhérent

Le risque inhérent (ou brut) désigne le risque auquel I'organisation
est exposée en l'absence de mesures pr/ses pour modifier la probabilité
d’occurrence ou l'impact de ce risque. Il s‘agit du produit de la valeur de
I'impact par la valeur de la probabilité avant prise en compte des
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mesures de prévention ou d’atténuation du risque.

e Niveau de contrdle
Le niveau de contréle caractérise le niveau d’efficacité des éléments
de maitrise déployés (contréles) pour évaluer le risque.

e Risque net
Le risque résiduel (ou risque net) désigne le risque auquel
l'organisation reste exposée une fois que le management a traité le

risque. Il s’agit de la différence entre le risque inhérent et le niveau de
contréle.

Les objets évalués
Les objets évalués sont des risques.

La liste des risques a évaluer comprend tous les risques liés a I'entité (objet de
I’évaluation) et a ses sous-entités.

Les répondants

Les répondants sont les personnes définies comme Evaluateur de risque pour
I'entité.

Le questionnaire

Un questionnaire propose une liste de questions prédéfinies qui
peuvent étre appliquées a un type d’événement, un contréle, un
document, etc.
Le questionnaire porte sur les caractéristiques a évaluer pour I'ensemble des risques
faisant I’'objet d'une évaluation :
e Impact
e Probabilité
e Niveau de contréle

Le niveau de contréle caractérise le niveau d’efficacité des éléments
de maitrise déployés (contréles) pour évaluer le risque.

Le schéma d’agrégation

Chaque valeur d’évaluation renseignée est portée par un nceud d’évaluation qui
décrit la valeur renseignée pour une caractéristique d’un objet donné (risque, entité
ou processus) dans un contexte précis défini par une entité, un répondant, un
processus.

Les "noeuds d’évaluation" peuvent étre représentés de maniére arborescente
jusqu’a remonter a un noeud racine qui peut-étre :
e Un risque
Une entité
Un processus
Un type de risque
Un objectif

HOPEX ERM



Les évaluations avec HOPEX Enterprise Risk Management

Evaluation des risques par questionnaires

Chaque nceud porte l'ensemble des valeurs définies dans les caractéristiques
évaluées. Les résultats de l'agrégation de ces valeurs permettent d’obtenir les

rapports d’agrégation.

1. Aggregation - Risk Level per Process

€ ERM
Avg Impact

. Very Low

® Operations
- @ RsD
i /Ry Counterparty risks

i & Natural

catastrophy

i & Frauds

Corruption

""" VY Security leaks

""" £5 Work accidents

@ ERM Avg

@ ERM Avg
Inherent Risk  Likelihood

|J Low

|_:J Probable

®: ERM
Impact

[ High

. Very

Low
. Very
Low

Very
Low

®:erv B ERM
Inherent Risk Likelihood

[ High [ 7] Probable
D Low I_J Probable
|j Low |j Possible
. Very Low . Rare

Un schéma d’agrégation est une suite d’étapes qui permettent de

consolider les résultats d’une évaluation en fonction des regles
d’évaluation prévues.

Les schémas d’agrégation du modeéle d’évaluation de HOPEX Enterprise Risk

Management définissent le mode de calcul :

e des valeurs brutes pour chacun des risques
Dans I’exemple du rapport d’agrégation, les valeurs présentées sont : I’'impact, la probabilité,

le niveau de contrdle, le risque inhérent et le risque net.

e des valeurs calculées (maximum et moyenne) sur les entités, processus
et types de risque.
Dans I’exemple du rapport d’agrégation, les valeurs présentées sont : les valeurs moyennes
calculées sur I’ensemble des risques d’un processus pour I’impact, la probabilité et le risque

net.

Les valeurs associées a un risque 'Ri’ sont calculées a partir des valeurs données a
ce risque sur chacune des entités 'Ej’ sur lesquelles il porte. Les nceuds d’évaluation
pris en compte sont liés aux couples (Ri, Ej)
= Max et Moyenne {Impact des (Ri, Ej) pour tous les j}

Probabilité de Ri = Max et Moyenne {Probabilité des (Ri, Ej) pour tous les

Impact de Ri

¥

e Risque inhérent de Ri = Max et Moyenne {Risque inhérent des (Ri, Ej)
pour tous les j}
e Niveau des contrdles de Ri = Max et Moyenne {Niveau des controles de

(Ri, Ej) pour

tous les j}

e Risque net = Max et Moyenne {Risque net des (Ri, Ej) pour tous les j}
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ETAPES DU WORKFLOW DES CAMPAGNES D’EVALUATION

HOPEX permet de réaliser des évaluations a partir de questionnaires standards.

Les questionnaires d’évaluation sont envoyés aux destinataires appropriés.

Principe de I’évaluation

L1 %évaluation est un mécanisme qui permet de lancer des
questionnaires a une population identifiée afin d’obtenir des estimations

(qualitatives ou quantitatives) sur des objets identifiés. L'évaluation est
donc complétée par des outils d’analyse des résultats.

Session d’évaluation
Une session d’évaluation est une évaluation lancée sur un laps de
temps déterminé. Le démarrage de la session d’évaluation a pour effet

d’envoyer un questionnaire aux utilisateurs ciblés.

Questionnaire
Des questionnaires d’évaluation sont envoyés aux répondants appropriés.

Un questionnaire propose une liste de questions prédéfinies qui
peuvent étre appliquées a un contréle.

Campagne d’évaluation
Avec HOPEX Enterprise Risk Management, une session d’évaluation est lancée

dans le cadre d’'une campagne d’évaluation.
Une campagne permet de regrouper plusieurs sessions.

Etapes de I’évaluation

Préparer I’environnement de travail
une campagne d’‘évaluation vous devez avoir préparé

Avant de lancer
I'environnement de travail. Assurez-vous d’avoir :

relié les risques a au moins une entité

[ ]
spécifié un répondant dans le champ Correspondant du risque de la

[ ]
fenétre de propriétés de l'entité.
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Les évaluations avec HOPEX Enterprise Risk Management
Etapes du workflow des campagnes d’évaluation

Lancer une campagne et des sessions d’évaluation

SSENENENENENEN SNENEN

ANENEN

Pour un exemple d’étapes possibles du lancement d’une campagne d’évaluation,
voir "Etapes indicatives du workflow d’évaluation avec campagne", page 688.

w  Pour connaitre toutes les possibilités offertes par HOPEX, voir
"Workflows liés aux évaluations”, page 160.

"Créer une campagne d’évaluation”, page 35
"Créer une session d’évaluation"”, page 37
"Déployer une campagne d’évaluation", page 38

w [e déploiement d’'une campagne est une étape optionnelle. Si vous
ne déployez pas la campagne d‘évaluation, voir directement "Valider la
campagne d’évaluation”, page 40

"Définir le périmétre de la campagne d’évaluation”, page 38
"Planifier la campagne d’évaluation"”, page 39

"Valider la campagne d’évaluation", page 40

"Déployer une session d’évaluation”, page 40

"Définir le périmeétre de la session d’évaluation”, page 40
"Valider une session d’évaluation”, page 41

"Démarrer une session d’évaluation", page 42

Une fois que les sessions d’évaluation sont lancées, vous pouvez :
"Remplir les questionnaires", page 42

"Suivre I'avancement de la session et des questionnaires"”, page 44
"Fermer la session d’évaluation", page 46

Créer une campagne d’évaluation

L une campagne permet de regrouper plusieurs sessions.

Vous pouvez créer une campagne d’évaluation :

e A partir d’'un modéle
La création d'une campagne a partir d'un modéle permet :

e de réutiliser le méme modeéle sur toutes les sessions d’évaluation
e de définir et de planifier le périmeétre des sessions en répartissant les
éléments a évaluer au sein de différentes sessions
e Sans modéle

Dans le cas de la création d'une campagne sans modele, un modeéle peut

étre indiqué au moment de la création de chaque session.
w  Cette rubrique présente la création d’une campagne d’évaluation
avec le modéle d’évaluation livré en standard. Les possibilités offertes

par les campagnes d’évaluation sans modéle sont décrites dans le guide
HOPEX Common Features.

Pour créer une campagne d’évaluation :

1. Dans le bureau Risque, sélectionnez Gestion des campagnes >
Direction des campagnes > Exécution > Campagnes.
La liste des campagnes apparait dans la zone d’édition.

2. Cliquez sur Nouveau.
La page de création d'une campagne apparait.
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3. Sélectionnez le Modeéle d'évaluation "Evaluation de risque".
4. Modifiez éventuellement le Calendrier.
w [e calendrier sert a initialiser les dates de début et de fin de la
campagne d’évaluation.
5. Renseignez la Date de Début et la Date de fin.
Cliqguez sur Suivant.
7. Dans la fenétre Sélection du périmeétre, sélectionnez une entité.
w [ ‘arborescence se déplie automatiquement si la case Dépliage
automatique est cochée.
L'arborescence vous permet de sélectionner les risques évalués dans
leur contexte.
Un risque est évalué dans le contexte des éléments de la branche
remontant du contréle jusqu’a la racine.

o

E2] Trading Partner
H
2[¥/| &m  World@Hand Corporation
@M CEo
=¥ &% Corporate Headquater
= &. Customer Satisfaction Department

@[] @ Call Center Agent

.
m
[ Vendor

= ,i-'."l Customer Service Representative

D[] & Overdue contractual delivery date
H ,i-'."l Customer Service Representative
=2 ,i-'."l Project Manager

= ;i;"l Designer

Dans 1l’exemple ci-dessus, si vous avez sélectionné l’entité
"Customer Service Representative", tous les risques et
objets contextes se situant a un niveau inférieur sont
gsélectionnés, ainsi que tous les objets contextes parents
jusqu’a la racine de 1l’arborescence.
w Sj vous dé-sélectionnez un nceud d’une branche, seuls les enfants
de cette branche sont dé-sélectionnés.
Cliqguez sur Suivant.
9. Dans la fenétre de prévisualisation, cliquez sur Rafraichir le rapport.
Les éléments qui vont étre évalués apparaissent.
Vous pouvez visualiser notamment :
e les caractéristiques évaluées (définies dans le modéle d’évaluation)
e les objets (risques) évalués
e les objets contextes (entités)
e les nceuds d’évaluation, qui correspondent aux risques placés dans les
différents objets contextes, associés aux répondants.
e l|es répondants
10. Cliquez sur OK.

®
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Les évaluations avec HOPEX Enterprise Risk Management
Etapes du workflow des campagnes d’évaluation

Créer une session d’évaluation

LUl Une session d’évaluation est une évaluation lancée sur un laps de

temps déterminé. Le démarrage de la session d’évaluation a pour effet
d’envoyer un questionnaire aux utilisateurs ciblés.

Créer une session d’évaluation

Pour créer une session d’évaluation :

1. Dans la fenétre de propriétés de la campagne, cliquez sur I'onglet
Sessions.

2. Dans le cadre Sessions d’évaluation, cliquez sur Nouveau.
Vous pouvez choisir de démarrer la session d’évaluation plus tard sans
préciser quand.

3. Pour cela, dans la fenétre de démarrage de la session, choisissez I'option
"pas maintenant"

w  Cette option vous permet de compléter les données de la session
d’évaluation, par exemple le responsable de la session et les dates de
I'évaluation. Dans le cadre d’une campagne d’évaluation avec modéle
le modéle de session est renseigné par défaut. Il ne peut étre modifié.
Pour plus de détails sur la création de sessions d’évaluation sans modéle
(mode ad-hoc ou avancé), voir "Créer une session d eva/uat/on Ad-hoc”,
page 667 ou "Créer une session d’évaluation avancée", page 669.

w  Vous pouvez également choisir de démarrer la session d’évaluation
maintenant ou de la p/anif/'er. Voir "Créer et lancer une session
d’évaluation”, page 3

4. Cliquez sur le bouton Enreglstrer.
5. Créez éventuellement et de la méme maniére d’autres sessions
d’évaluation.

w [es sessions d’évaluation creees vont étre utilisées pour planifier la
campagne d‘évaluation, c’est-a-dire répartir entre les différentes
sessions d‘évaluation lés objets a évaluer dans leur contexte. Voir
"Planifier la campagne d’évaluation”, page 39.

Visualiser une session d’évaluation

Pour visualiser les différentes sessions d'évaluation avec les dates prévues
d'évaluation dans un diagramme de Gantt :

} Dans la page de propriétés d’'une campagne d’évaluation, sélectionnez
I'onglet Sessions et dépliez la session Gantt.

Créer et lancer une session d’évaluation

Voir "Créer une session d’évaluation”, page 37.
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Vous pouvez créer une session d’évaluation et choisir de la lancer :

e "maintenant”
Si vous choisissez cette option, le lancement de le session sera effectuée
sous vos yeux. Cette option permet de factoriser et d’exécuter en méme
temps les transitions de workflow suivantes :
e déployer : "Déployer une session d’évaluation", page 40
e valider : "Valider une session d’évaluation", page 41
e démarrer : "Démarrer une session d’évaluation", page 42

e aprés sauvegarde des mises a jour, en mode batch ("au plus tot")

e plus tard, en précisant la date et I’heure au format UTC ("planifié")

Déployer une campagne d’évaluation

Le déploiement d'une campagne d’évaluation consiste a indiquer a l'avance les
objets a évaluer au niveau de chaque session de la campagne.

w  Cette étape est optionnelle. Si vous ne souhaitez pas déployer la
campagne d‘évaluation, voir directement "Valider la campagne
d’évaluation”, page 40

Pour déployer une campagne :
1. Dans la liste des campagnes, cliquez sur l'icbne de la campagne que vous
avez créée et sélectionnez Campagne d’'évaluation (En préparation)
> Déployer.
2. Dans la fenétre de déploiement, indiquez que vous souhaitez déployer la
campagne immeédiatement.
w  Une fenétre vous demande si vous souhaitez déployer la
campagne:
. maintenant
e des que possible (aprés publication)
e a une date ultérieure
3. Cliquez sur OK.
Des nceuds d’évaluation sont créés.

Un nceud d’évaluation est constitué de :

e un objet a évaluer
e un répondant (ou une assignation, c’est-a-dire un répondant
associé a un profil particulier)
e éventuellement, un ou plusieurs objets contextes (entités)
Vous pouvez maintenant définir le périmetre de la campagne d’évaluation. Voir

"Définir le périmétre de la campagne d’évaluation", page 38.

Définir le périmétre de la campagne d’évaluation

Aprées avoir déployé la campagne d’évaluation, vous devez :
e définir le périmétre, c’est-a-dire sélectionner les nceuds d’évaluation que
vous souhaitez inclure dans votre campagne.
e spécifier les répondants.
w  Pour plus de détails sur les nceuds d’évaluation, voir "Déployer une
campagne d’évaluation”, page 38.

HOPEX ERM



Les évaluations avec HOPEX Enterprise Risk Management
Etapes du workflow des campagnes d’évaluation

Définir le périmeétre de la campagne d’évaluation

Pour définir le périmetre de la campagne :

1. Dans

la fenétre de propriétés de la campagne, sélectionnez I'onglet

Périmeétre effectif.

La liste des nceuds d’évaluation issus de votre déploiement apparait.
2. Sélectionnez les valeurs que vous souhaitez retirer de la campagne et

cliquez sur le bouton Invalider.

Spécifier les répondants

Pour ajouter ou modifier des répondants :

} Sélectionnez les éléments qui vous intéressent et cliquez sur Définir un
répondant.

Planifier la campagne d’évaluation

Une fois le périmétre de la campagne défini et les sessions d’évaluation créées, vous

pouvez planifier la campagne.

Il s’agit de répartir les évaluations parmi les différentes sessions d’évaluation.

Pour planifier la campagne :

1. Dans

la fenétre de propriétés de la campagne d’évaluation, cliquez sur

I'onglet Planification.

2. Dans

w [ ‘onglet Planification n’est visible que lorsque des sessions
d’évaluation ont été créées.

la partie droite de la fenétre, sélectionnez les sessions d’évaluation

dans lesquelles vous souhaitez évaluer tel risque dans son contexte
(entité).

Caractéristiqgues  Sélection du périmétre

Pro...

Pro...

) Rafraichir

R~ Obiet évalué
IT Department, Regional He._.
Sales Department, Regional ..
Procurement Department, R
Sales Department, Regional ..
IT Department, Regional He._.
Sales Department, Regional ..

Procurement Department, R

w Sj vous ne voyez pas apparaitre les sessions d’évaluation que vous
avez créées préalablement, cliquez sur le bouton Rafraichir.

Sessions  Prévisualisation et paramétres  Périmétre effectif I'I-._"’?.ﬂ-

PDF B Excel B Rapport instantang

“ Assessment Session-3 Assessment Session-4

P-R10 Goods never received b... SMITH Bryan
Forged invoice (purchase) SMITH Bryan
Overdue contractual delivery...  SMITH Bryan
Unjustified purchase need SMITH Bryan
IT Access to Purchase Orderi..  SMITH Bryan
Overdue contractual delivery...  SMITH Bryan

3 o o
OEEOEODO

Purchase not finandally valida... SMITH Bryan

w [es répondants sont spécifiés a I'étape "Définir le périmétre de la
campagne d’évaluation”, page 38.
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Valider la campagne d’évaluation

Une fois que vous avez planifié la campagne d’évaluation, vous pouvez la valider.

La validation de la campagne d’évaluation a pour effet de figer ses parametres (par
exemple la périmétre ou la planification).

Pour valider la campagne :

) Cliquez sur l'icbne de la campagne et sélectionnez Campagne
d’évaluation (A planifier) > Valider.

Vous pouvez maintenant préparer le lancement des sessions d’évaluation.

Déployer une session d’évaluation

Aprées avoir planifié et validé votre campagne, vous pouvez déployer les sessions
d’évaluation.

Déployer permet de calculer I'ensemble des nceuds d’évaluation possibles pour la
session.

Un nceud d’évaluation est constitué de :

e un objet a évaluer

e un répondant (ou une assignation, c’est-a-dire un répondant
associé a un profil particulier)

e éventuellement, un ou plusieurs objets contextes (entités)

Le responsable de la session peut ensuite revoir cette liste.

Pour créer la liste des noeuds d’évaluation d'une session :

1. Ouvrez la fenétre de propriétés de la campagne et sélectionnez I'onglet
Sessions.

2. Dans la section Session d’évaluation, faites un clic sur la session qui
vous intéresse et sélectionnez Session d’évaluation (A soumettre) >
Déployer.

w Une fenétre intermédiaire vous demande si vous souhaitez

exécuter le déploiement maintenant, des que possible (aprés
publication) ou a une date planifiée.

Cette opération peut prendre quelques minutes.

Définir le périmeétre de la session d’évaluation

Apres avoir déployé la session d’évaluation, vous pouvez :
e définir le périmeétre, c’est-a-dire sélectionner les noeuds d’évaluation que
vous souhaitez inclure dans votre session.
e spécifier les répondants.
w  Sjvous avez défini le périmétre sur la campagne d’évaluation, vous
n’avez pas forcément besoin de le redéfinir sur la session d’évaluation.

Pour plus de détails, voir "Définir le périmétre de la campagne
d’évaluation”, page 38.
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Les évaluations avec HOPEX Enterprise Risk Management ;
Etapes du workflow des campagnes d‘évaluation .

Définir le périmétre de la session d’évaluation

Pour accéder a la liste des noeuds d’évaluation calculés :

) Ouvrez la fenétre de propriétés de la session d’évaluation et sélectionnez
I'onglet Périmétre effectif.
A partir de cette liste vous pouvez dupliquer, valider, invalider ou
supprimer des éléments a évaluer et leur affecter un répondant.

Spécifier les répondants

Pour ajouter ou modifier des répondants :
) Dans l'onglet Périmétre effectif de la fenétre de propriétés de la
session, sélectionnez les éléments qui vous intéressent et cliquez sur
Définir un répondant.

Valider une session d’évaluation

La validation de la session d’évaluation a pour effet de générer les questionnaires
sans toutefois les envoyer aux destinataires.

Générer les questionnaires

Pour générer les questionnaires :
1. Ouvrez la fenétre de propriétés de la campagne et sélectionnez I'onglet
Sessions.
2. Dans la section Session, cliquez sur la session qui vous intéresse puis
sur Session d’'évaluation (A valider) > Valider.
Tous les questionnaires sont créés avec le statut "A envoyer". Cette
opération peut prendre quelgques minutes.

Vous pouvez maintenant visualiser les questionnaires qui ont été générés.

Visualiser les questionnaires générés

Pour visualiser les questionnaires générés :
1. Dans la fenétre de propriétés d'une session d’évaluation, sélectionnez
I'onglet Questionnaires.
2. Sélectionnez la ligne correspondant a la session d’évaluation et cliquez
sur Afficher les questionnaires.
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3. Ouvrez chacun des questionnaires pour afficher les nceuds d’évaluation
et les questions associées a chacun d’entre eux.
w Sjla présentation des questionnaires ne vous convient pas,
I'administrateur fonctionnel peut encore la modifier a ce stade.

Pour plus de détails, voir le guide HOPEX Assessment, chapitre "Les
modeéles d’évaluation”.

Dans la solution, les modeles de questionnaires sont disponibles dans
l'onglet concernant la gestion des campagnes > Préparation >
Modeéles de questionnaire.

w ]/ est recommandé de valider la session d’évaluation juste avant de
démarrer la session. En effet, si vous la validez trop tét, les informations
concernant les répondants risquent d’étre erronées.

Re-générer les questionnaires

Vous pouvez avoir besoin de re-générer les questionnaires si par exemple vous
décidez de modifier les répondants avant de démarrer la session d’évaluation.

Pour re-générer les questionnaires :

) Faites un clic droit sur la session d’évaluation concernée et sélectionnez
Session d’évaluation (A démarrer) > Regénérer les
questionnaires.

Démarrer une session d’évaluation

Le démarrage d’une session d’évaluation a pour effet d’envoyer les questionnaires
aux répondants.

Pour envoyer les questionnaires aux répondants :

1. Sélectionnez Gestion des campagnes > Direction des campagnes >
Exécution > Campagnes.
La liste des campagnes apparait dans I'arbre de navigation.

2. Sélectionnez la campagne qui vous intéresse et cliquez sur Propriétés.
La fenétre de propriétés de la campagne apparait dans la zone d’édition.
3. Dans l'onglet Sessions, cliquez sur la session qui vous intéresse puis sur
Session d’évaluation (A démarrer) > Démarrer.
La page d’activation de la session apparait.
4. Cliquez sur le bouton Enregistrer en haut de la page.
Les questionnaires d’évaluation sont envoyés aux répondants définis dans
le périmétre de la session d’évaluation.

Un questionnaire propose une liste de questions prédéfinies qui
peuvent étre appliquées a un contréle.

Remplir les questionnaires

Les étapes décrites ici concernent les répondants aux questionnaires.
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Les évaluations avec HOPEX Enterprise Risk Management
Etapes du workflow des campagnes d’évaluation

Accéder aux questionnaires d’évaluation

Suite au lancement d’une session d’évaluation, les destinataires d’'un questionnaire
regoivent une notification.

Pour répondre aux questionnaires :

1.

o0k

Cliquez sur Accueil > Mon bureau > Mes responsabilités > Mes
questionnaires d’évaluation.
La liste des questionnaires a remplir apparait.

Sélectionnez le questionnaire qui vous intéresse et cliquez sur Afficher
les questionnaires.
Sélectionnez tour a tour les questions et répondez-y dans la partie
inférieure de la fenétre.
Cliquez sur Enregistrer.
Fermez la fenétre d’affichage du questionnaire.
Cliquez sur le questionnaire dans la liste des questionnaires et
sélectionnez Questionnaire d’évaluation (A remplir) > Soumettre
les réponses.
w [ es questionnaires sont visibles a partir de ce menu tant que la
session d’évaluation n’est pas fermée. Si la session d’évaluation est

fermée, vous pouvez les consulter dans I'onglet Questionnaires de la
fenétre de propriétés de celle-ci.

Demander le transfert d’un questionnaire

Si vous recevez un questionnaire par erreur, vous pouvez demander au responsable
de la session de transférer le questionnaire a une autre personne.

Pour faire une demande de transfert :

1.

Cliquez sur Accueil > Mon bureau > Questionnaires et check-lists
> Mes questionnaires d’évaluation.
w Dans certaines solutions, le menu est : Accueil > Mon bureau >
Mes responsabilités > Mes questionnaires d'évaluation.
Cliquez sur l'icone d’un questionnaire et sélectionnez Questionnaire
d’évaluation (A remplir) > Demande de transfert.
Le questionnaire passe au statut "A réassigner".
Un responsable est notifié par e-mail et doit réassigner le questionnaire a
une autre personne.
w | es demandes de transfert sont exceptionnelles si le travail

préparatoire a la création de la campagne d’exécution a été
correctement réalisé.
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Suivre 'avancement de la session et des questionnaires

Consulter les résultats de la session

Pour consulter I'avancement d’une session d’évaluation :
1. Ouvrez la fenétre de propriétés de la campagne et sélectionnez I'onglet
Sessions.
2. Ouvrez la page de propriétés de la session d’évaluation et cliquez sur
I'onglet Rapports > Suivi.

W Pour plus de détails sur ce rapport, voir "Arborescence des résultats
de campagnes”, page 142.

Valider les questionnaires d’évaluation

Pour accéder a la liste des questionnaires d’évaluation remplis par les répondants :

1. Dans le bureau Risque, cliquez sur Gestion des campagnes >
Direction des campagnes > Suivi > Questionnaires remplis.
La liste des questionnaires remplis apparait.
Vous pouvez constater que le statut de workflow est passé a "A valider".

2. Sélectionnez le questionnaire qui vous intéresse et cliquez sur le bouton
Afficher les questionnaires.
Le contenu du questionnaire apparait dans un nouvel onglet. Vous pouvez
visualiser les réponses.

3. Fermez la fenétre d’affichage du questionnaire.

4. Sivous estimez que le questionnaire a été rempli correctement, cliquez
sur son icone et sélectionnez Questionnaire d’évaluation (A valider)

> Valider.
Le questionnaire est fermé et les résultats sont calculés

automatiquement.

Demander a un répondant de modifier ses réponses

Si les réponses a un questionnaire ne conviennent pas, vous pouvez demander au
répondant de le modifier.

Pour faire une demande de modification :
1. Cliquez sur Gestion des campagnes > Direction des campagnes >
Suivi > Questionnaires remplis.
2. Cliquez sur l'icéne du questionnaire et sélectionnez Questionnaire
d’évaluation (A valider) > Demander une modification.

w e répondant peut modifier ses réponses. Voir "Remplir les
questionnaires”, page 42.

Réassigner un questionnaire

Si un répondant a fait une demande de transfert, vous devez réassigner le
questionnaire.
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Les évaluations avec HOPEX Enterprise Risk Management
Etapes du workflow des campagnes d’évaluation

Pour réassigner un questionnaire :

1. A partir de la liste des questionnaires envoyés, sélectionnez le
questionnaire qui vous intéresse.

w [ es questionnaires sont accessibles depuis des menus différents

selon le bureau utilisé :

e Dans le cadre d’une solution MEGA, vous pouvez accéder aux
questionnaires a partir de l'onglet de navigation Gestion des
campagnes.

e Dans le bureau du gestionnaire d'évaluation, les questionnaires
sont accessibles depuis la fenétre de nawgat/on Mes
questionnaires.

2. Ouvrez la fenétre de propriétés du questionnaire concerné et
sélectionnez I'onglet Réassignation.

ﬁ Caractéristiques | Réassignatic

Personne Mega:
.1 Réassigner PDF B Excel B Rapport instantang

Objet évalué Correspondant
Purchase order not confor...  GILLIOTE Valérie
. Deontological risks GILLIOTE Valérie
. Market risks GILLIOTE Valérie
Information hack GILLIOTE Valérie
Double payment GILLIOTE Valérie
P-R11 Account not recondi... GILLIOTE Valérie

Page |1 sur 1 .::' -n -
Assignation de personne:
.1 Réassigner PDF B Excel B Rapport instantang
[7]| Objet évalug Correspondant

w Cet onglet apparait seulement lorsque le questionnaire a pour
statut "A réassigner”.
3. Sélectionnez I'ensemble des noeuds a évaluer et cliquez sur le bouton
Réassigner.
4. Grace a la fenétre de recherche qui s’ouvre, sélectionnez la personne
chargée de répondre au questionnaire et cliquez sur OK.
w  Sides assignations de personne ont été spécifiées (par exemple, le
questionnaire est a envoyer a une personne dans le cadre d’un role

métier en particulier), vous pouvez réassigner le questionnaire dans la
section prévue a cet effet.

Le nouveau répondant apparait dans la colonne Correspondant.

5. Cliquez sur I'icbne du questionnaire et sélectionnez Questionnaire
d’évaluation (A réassigner) > Réassigner.

Le nouveau répondant recoit un e-mail. Il peut remplir le questionnaire, dont le
statut est de nouveau "En cours" puis soumettre ses réponses.
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Visualiser les rapports des campagnes d’évaluation

Des rapports spécifiques aux campagnes d’évaluation sont disponibles. Pour plus de
détails, voir "Rapports d’évaluation des contrdles", page 142.

Fermer la session d’évaluation

Vous pouvez a tout moment fermer la session.

Pour fermer une session d’évaluation :
1. Ouvrez la fenétre de propriétés de la campagne et sélectionnez I'onglet
Sessions.

2. Dans la section Sessions, cliquez sur I'icdne de la session qui vous
intéresse et sélectionnez Fermer.
Tous les questionnaires sont fermés automatiquement. Cette opération
peut prendre quelques minutes.

w [es résultats sont considérés comme valides uniquement si la
session est fermée.
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TRAITER LES RISQUES

Il est particulierement important d’identifier les causes des risques afin que ces risques soient
traités et non pas seulement leurs symptomes. L'évaluation des risques a apporté les éléments
permettant de choisir les stratégies de traitements les plus appropriées avec le meilleur rapport
colt/efficacité.

HOPEX Enterprise Risk Management vous permet de spécifier, de mettre en ceuvre et de suivre
des plans d’action définis pour traiter les risques.

Par ailleurs, des activités de controle permettent de s’assurer que les traitements des risques
souhaités par la direction ont été effectivement mis en place.

v "Décrire comment traiter un risque", page 48
v/ "Mettre en place un plan d’action", page 50
v "Suivi de la politique de contréle", page 55
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DECRIRE COMMENT TRAITER UN RISQUE

Mode de traitement du risque

Pour spécifier les choix de traitement d’un risque :

)

Dans la page de propriétés du risque, sélectionnez I'onglet Traitement.

3 Caractéristiques  Evaluation [RIET=u=yd Reporting =

« | Décision de tratement

Risque cible: »

Acceptation
¥| Réduction
Transfert

Assurance

« | Traitement

+ Mouveau 00 Relier rli Réordonner a Propriété g‘,'? Délier x Supprimer POF B Excel B Rapport instantané

Mom Dernier pourcentage d'avancemer Devise Succes

5% Mon Plan d'action ELURO Aucun

Modes de traitement

Diverses solutions permettant de faire face au risque sont proposées.

48

Acceptation

Il s'agit de la stratégie de gestion du risque qui consiste en la décision
éclairée d’accepter le risque. Tant qu’aucune volonté de traitement du
risque ne se manifeste, cette stratégie ne permet pas de protéger
I'organisation contre le risque.

Réduction

Il est possible de réduire la fréquence du risque, en mettant en place des
contréles supplémentaires ou de réduire I'impact de ses conséquences si
le risque survient.

Transfert (sous-traitant)

On peut également partager le risque avec d’autres partenaires, en
particulier lorsque ceux-ci ont plus de compétences pour maitriser le
risque. Par exemple, on peut sous-traiter une activité dangereuse a un
partenaire spécialisé dans ce domaine. Il faut noter que dans ce cas, il est
souvent nécessaire de faire une nouvelle étude des risques car
I'introduction d‘un nouveau partenaire peut induire des risques
supplémentaires.

Assurance

En complément de toutes les approches précédentes, il est souvent
nécessaire de recourir a une assurance, en particulier, pour les risques
dont la fréquence est faible, mais I'impact élevé. Dans ce cas, |'assureur
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Traiter les risques
Décrire comment traiter un risque

demande généralement que des mesures de prévention et de réduction
du risque soient également mises en place.

On analyse les différents scénarios possibles en mettant en regard leurs aspects
positifs et négatifs, afin de choisir un scénario compatible avec le niveau de maitrise
du risque souhaité.

En fonction de la solution retenue, il convient de considérer |'effet des différentes
solutions en termes de fréquence et d’‘impact ainsi que les co(ts et bénéfices.

Niveaux de risque

Le choix du traitement doit porter sur une solution ramenant le Risque résiduel en
deca du seuil de tolérance souhaité par la direction.

Dans le champ Risque cible, vous pouvez indiquer le niveau de risque accepté par
I'organisation.

Spécifier les actions a mettre en ceuvre

Le management élabore un ensemble d’actions permettant de mettre en adéquation
le niveau des risques avec le seuil de tolérance et I'appétence pour le risque de
I'organisation.

Pour chaque risque, le scénario choisi est décrit en détail, en mettant en évidence
les différents facteurs de risque et les contréles mis en ceuvre pour les maitriser. On
précisera également quels sont les contrbles mis en place pour prévenir le risque,
ainsi que les procédures curatives a mettre en ceuvre si le risque survient.

Dans le cas d'un transfert vers des partenaires ou d’une assurance, on pourra
préciser les contrats a établir avec eux, ainsi que l'impact prévisible sur les
processus de |'organisation.

La mise en place de contrbles préventifs pour réduire la fréquence et Iimpact du
risque peut constituer une solution pour réduire le risque.

Pour indiquer les controles et plans d’action qui permettent de prévenir le risque :

} Dans l'onglet Traitement de la page de propriétés d'un risque, dépliez la
section Controles et plans d’action.
e L'onglet Plans d’Action dresse la liste des plans d’action mis en place
: par exemple, pour la création ou I'amélioration d'un contrdle, la
gestion d’une crise liée a I'occurrence d’un incident ou la refonte d'un
processus dans le but de I'améliorer.

Un plan d’action comprend une série d'actions. Son objectif est de
réduire des risques ou des événements qui ont un impact négatif sur les
activités de l'entreprise ou d'améliorer I'efficacité d'un processus ou
d'une organisation.

e L'onglet Controdles dresse la liste des contr6les prévus pour réduire le
risque.
Un contréle est un moyen de maitrise d’un ou plusieurs risques

permettant de s'assurer qu'une exigence légale, réglementaire,
stratégique ou interne a l'entreprise est respectée.
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METTRE EN PLACE UN PLAN D’ACTION

Un plan d’action peut étre mis en place, par exemple, pour la création ou
I'amélioration d’un contréle, la gestion d’une crise liée a I'occurrence d’un incident
ou la refonte d’un processus dans le but de I'améliorer.

Un plan d’'action comprend une série d'actions. Son objectif est de

réduire des risques ou des événements qui ont un impact négatif sur les
activités de l'entreprise ou d'améliorer I'efficacité d'un processus ou
d'une organisation.

Le plan d’action peut étre créé :
e de maniére isolée puis rattaché a différents objets (risques, processus,

contréles, entités, etc.),
e créé directement a partir de I'un de ces objets.

Un workflow est créé automatiquement a la création du plan d‘action.

Workflows des plans d’action

Selon le profil de la personne qui crée le plan d’action, deux workflows sont
disponibles :

e approche "top-down"

e approche "bottom-up"

w [es commandes qui permettent de passer d’un statut de workflow a
un autre sont disponibles :

e dans le menu contextuel du plan d’action
e dans la fenétre de propriétés du plan d’action, en cliquant sur
licéne du plan d’action située en haut a gauche

Approche "bottom-up"

Dans une approche "bottom-up", le plan d’action est créé par un utilisateur
quelconque.

Un approbateur doit valider le plan d’action pour que celui-ci puisse étre mis en
oeuvre. C'est le cas lorsque les répondants aux questionnaires d’évaluation des
contréles proposent un plan d’action : ils doivent d’abord le soumettre via le
workflow.

w  Pour les différentes étapes du workflow, voir "Workflow de plan

d’action "bottom-up"", page 161
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Traiter les risques
Mettre en place un plan d’action

Approche "top-down"

Dans le cadre du workflow "top-down ", le créateur spécifie :

e un approbateur, qui envoie le plan d’action a un responsable

e un responsable, qui démarre le plan d’action puis le termine une fois les
actions réalisées.

w  Pour les différentes étapes du workflow, voir "Workflow de plan
d’action "top-down"", page 162.

Workflow des actions

Une fois que les actions d’un plan d’action sont définies, le fait de démarrer le plan
d’action démarre les actions liées.

Une fois que le responsable d’action a terminé ses actions, il peut fermer ces
derniéres. La fermeture du plan d’action ferme automatiquement les actions liées.

w  Voir "Workflow d’‘actions”, page 163

Créer un plan d’action a partir d’un risque

Pour créer un plan d’action a partir d’un risque :

1. Ouvrez la page de propriétés d’'un risque et sélectionnez I'onglet
Traitement

2. Dépliez la section Controles et plans d'action et cliquez sur I'onglet
Plans d’action.

3. Cliquez sur le bouton Nouveau.
Le nouveau plan d’action est créé dans la liste des plans d’action du
risque.

w  \/ous pouvez renseigner les champs supplémentaires
ultérieurement.

Caractériser le plan d’action

Avant de proposer le plan d’action pour approbation, le demandeur du plan d’action
peut compléter les informations sur le plan d’action.

Pour mettre a jour les champs qui caractérisent un plan d’action :

) Ouvrez la page de propriétés du plan d’action qui vous intéresse.
Dans l'onglet Caractéristiques, les sections suivantes apparaissent :
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Caractéristiques générales

Dans la section Caractéristiques, vous pouvez renseignez les champs du plan
d’action, par exemple :

Nom : nom du plan d'action

Propriétaire : ce champ est renseigné par défaut par I'utilisateur qui
crée le plan d’action.

Entité propriétaire : permet de restreindre la liste des utilisateurs
propriétaires.

Approbateur : utilisateur responsable de la validation du plan
d'action quand toutes les actions sont terminées.

Moyens : description textuelle des moyens nécessaires /souhaités
pour I'exécution du plan d'action.

Priorité : permet d’indiquer un niveau. La priorité peut étre : "Basse",
"Moyenne", "Elevée" ou "Critique".

Niveau organisationnel : objectif final du plan ; il peut étre "Global"
ou "Local".

Origine : permet de définir le contexte de réalisation du plan
d’action : "Audit", "Conformité", "Evénement", "Risque", "RFC" ou
"Autres".

Catégorie : permet de préciser |'action engagée, par exemple:
"Amélioration des processus".

Nature : permet de définir la nature du plan d’action engagé :
"Préventif" ou "Correctif".

Commentaires : permet d’apporter un complément d’information sur
le plan d’action et ses caractéristiques.

Statuts du plan d’action

A envoyer : proposé par le créateur du plan d’action.

A démarrer : accepté par la personne désignée comme
"approbateur" dans les propriétés du plan d’action.

Annulé : le responsable du plan d’action a refusé le plan d’action qui
ne sera pas mis en ceuvre.

En cours : accepté par le responsable du plan d’action ; les actions
sont définies ou en cours de réalisation.

Terminé : I'ensemble des actions du plan d’action sont réalisées. Le
responsable I'a soumis la demande de fermeture a I'approbateur qui
peut soit I'accepter, soit la refuser.

Fermé : le plan d’action est terminé et approuvé.

Analyse financiére

52

Colit prévu : estimation du co(it du plan d'action exprimée dans la
Devise.

Colit réel : co(it réel du plan d'action exprimé dans la Devise.

Colt prévu (Jours-Homme) : estimation exprimée en jours-homme
de la charge nécessaire a la mise en ceuvre du plan d'action.

Colt réel (Jours-Homme) : charge exprimé en jours-homme pour
la mise en ceuvre du plan d'action.
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Facteurs de succes

Dans la section Facteurs clés de succés, vous pouvez renseigner de maniere
textuelle des indicateurs de succés qui permettront de juger de la réussite du plan

d'action.
e Facteurs de succes clés : information textuelle sur les facteurs de
réussite du plan d'action.
e Succes : information sur la réussite finale du plan d'action : "Aucun",
"succés" ou "échec"
e Commentaires sur le succes : information textuelle sur les résultats
du plan d'action.
Périmétre

Pour positionner un plan d’action dans son environnement, vous pouvez associer
des objets a ce plan d’action dans la section Périmétre.

Vous pouvez relier des objets de type risques, processus métier et organisationnels,
contréles, entités, ou application.

Jalons

Les jalons sont des dates importantes du plan d’action. Vous pouvez renseigner ces
dates a posteriori.

¢ Date de début effective et Date de début prévisionnelle,

¢ Date de fin effective et Date de fin prévisionnelle.

Piéces jointes
Vous pouvez attacher des documents métier a un plan d’action.

w  Pour plus de détails sur I'utilisation des documents métier, voir le
guide HOPEX Common Features.

Préparer le suivi de ’'avancement du plan d’action

HOPEX Enterprise Risk Management offre une possibilité de relancer
régulierement le responsable du plan d’action pour qu'il renseigne I'avancement du
plan d’action a travers I'utilisation d’un calendrier de pilotage.

Utiliser un calendrier de pilotage

Vous pouvez relier un Calendrier de pilotage au plan d’action afin qu’'un message
soit adressé régulierement au responsable du plan d’action pour qu’il renseigne
I'avancement du plan d’action.

Un calendrier de pilotage permet d'effectuer des actions
récurrentes a des dates d'échéances prédéfinies. On peut par exemple
I'utiliser pour envoyer des rappels a la personne responsable d'un plan
d’action afin qu'elle renseigne le taux d'avancement de ce plan d’action.
On peut aussi utiliser un calendrier de pilotage pour déclencher
automatiquement le lancement de sessions d’évaluation a des
échéances réguliéres, ...
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Pour spécifier un calendrier de pilotage :

1.

Ouvrez la fenétre de propriétés du plan d’action concerné.

2. Dans le champ Calendrier de pilotage, sélectionnez par exemple "Plan

d’action - Rapport mensuel d’avancement”.

W Pour créer un calendrier de pilotage, voir I'article technique HOPEX
Power Studio - Steering calendar.

Spécifier I’état d’avancement d’un plan d’action

Dans le cadre d'un workflow "bottom-up", une fois le plan d’action approuvé, le Risk
Manager ou l‘administrateur fonctionnel peut spécifier I'avancement du plan

d’action.

Pour que I'état d’avancement d’un plan d’action puisse étre spécifié, le plan d’action
doit étre dans le statut "En cours", c’est a dire qu’il doit avoir été validé.

Pour indiquer I'état d’avancement d’un plan d’action :

1.

2

Ouvrez la page de propriétés du plan d’action et dépliez la section
Progression du plan d'action.

Dans le tableau Etat d’avancement, cliquez sur Nouveau.

La page de création d’'un Etat d’avancement apparait.

Saisissez le Nom de |'état d’avancement.

Indiquez le Pourcentage d’avancement mis a jour et ajoutez un
Commentaire, si vous le souhaitez.

Vérifiez la Date d’avancement.

Indiquez I’Evaluation de I'avancement.

e En retard

e Dans les temps

Dans la page de propriétés de I'état d’avancement, cliquez sur OK.
L'état d’avancement apparait dans la liste.

Les champs Dernier pourcentage d’avancement et Commentaire du
dernier état d’avancement prennent les valeurs que vous venez de
définir.
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SUulVI DE LA POLITIQUE DE CONTROLE

L'identification et I'analyse des risques ont permis de mettre en évidence un certain
nombre de risques contre lesquels il est important de se prémunir. Il est nécessaire
de définir les activités de contrdle qui vont permettre de prévenir ces risques et de
diminuer leurs conséquences éventuelles.

Ces controles doivent étre définis formellement pour pouvoir répondre aux
exigences réglementaires telles que la loi Sarbanes-Oxley ou les accords de Bale II
dans le monde bancaire.

Un contréle est un moyen de maitrise d’un ou plusieurs risques

permettant de s'assurer qu'une exigence légale, réglementaire,
stratégique ou interne a l'entreprise est respectée.

v "Gérer les contrbles", page 55
v "Créer un contréle", page 57

Gérer les controles

Dans HOPEX Enterprise Risk Management, il existe différents types d’objets liés
aux controles :
e les types d'objets permettant d’indiquer dans quel cadre ce contréle est
mis en place :
e dispositif de contréle
e type de contréle
e exigence
* risque associé.
e J|es types d'objets permettant d’indiquer les moyens de mise en ceuvre de
ce controle :
e processus organisationnel
e application.
e les types d'objets permettant d’indiquer les responsabilités dans la mise
en ceuvre de ce contrble (entités).

w  Des rapports présentant la contextualisation des contréles sont
disponibles en standard. Pour plus de détails, voir "Identification des
contréles”, page 80.

Accéder aux controles

De méme que les risques, les contrbles qui leurs sont associés peuvent étre tres
nombreux. Afin de mieux les maitriser dans leur gestion, HOPEX Enterprise Risk
Management propose plusieurs moyens d’acceés a la liste des controles.

Vous pouvez accéder aux contréles via les menus :
e Risque > Bibliothéque des risques > Risques > Contrdles > Tous
les controles
e Traitement > Controles et plans d’action > Contrdles > Tous les
controles.
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Périmétre du controle

Il est généralement préférable de recenser les controles existants avant d’en mettre
en place de nouveaux.

A cet effet, les contrbles peuvent étre identifiés de différentes maniéres.
e a partir des risques
Certains contréles sont mis en place pour répondre a un risque particulier.

e a partir de listes de types de controle
Des listes de types de contrdle sont associées a certaines réglementations
(Ex : Cobit).

e a partir d’'une cartographie des processus existants
il est possible, lorsque celle-ci est disponible, et comme lors de
I'identification des risques, d’examiner le fonctionnement de chaque étape
d’un processus pour découvrir les controles mis en place.

e a partir de I'expertise d’un spécialiste
Un spécialiste d’'un domaine particulier est souvent capable de décrire les
contréles mis en place ou qui devraient |'étre.

e etc.

Vous pouvez définir de maniére plus précise le contrble en indiquant les types de
contréle, exigences, risques et facteurs de risques qui lui sont rattachés.

Pour définir le périmétre du contréle :
1. Sélectionnez le controle dans une liste et ouvrez sa page de propriétés.
2. Dépliez la section Périmétre.
Les onglets suivants sont disponibles :

* Processus métier et Processus organisationnel : permettent
d’indiquer les processus qui mettent en ceuvre le controle.

Un processus est une chaine de valeur fournissant un bien ou un
service a un client interne ou externe a l'entreprise. Cette chaine de
valeur est décrite par une séquence d'activités de transformation. Elle
est mise en oeuvre par des procedures.

e Entités : permet d’indiquer les entités qui mettent en ceuvre le

controle.

Une entité peut étre interne ou externe a l'entreprise : une entité
interne représente un élément de I'organisation d'une entreprise tel
gu'une direction, un service ou un poste de travail. Il est défini a un
niveau plus ou moins fin en fonction de la précision a fournir sur
I'organisation (cf type d'acteur). Ex : la direction financiére, la direction
commerciale, le service marketing, I'agent commercial. Une entité
externe représente un organisme qui échange des flux avec l'entreprise.
Ex : Client, Fournisseur, Administration.

e Risques : permet d’indiquer quels risques sont prévenus par le
controle.

e Exigences : permet d'indiquer a quelle exigence réglementaire ou
Iégale répond le controle.

L une exigence est un besoin ou une attente formulé explicitement,
imposés comme une contrainte a respecter dans le cadre d'un projet de
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Traiter les risques
Suivi de la politique de contréle

certification, d'organisation ou de modification du systéme d'information
d'une entreprise.

e Types de controle : permet d’indiquer a quels types de contréle le
contréle fait référence.
Un type de contrble permet de classifier les contréles mis en oeuvre

dans l’entreprise conformément a des standards sectoriels ou
réglementaires (Cobit, etc.).

e Opérations
e Comptes
e Incidents
Un incident est un fait de source interne ou externe ayant une

incidence sur I'organisation. Il constitue I’é/ément de base de la collecte
des données concernant le risque opérationnel.

Analyser un controéle

Le(s) types de contrGle permettent de préciser les réglementations qui s’appliquent
a un contréle donné.
Un type de contréle permet de classifier les contréles mis en oeuvre

dans I'entreprise conformément a des standards sectoriels ou
réglementaires (Cobit, etc.).

Les contrOles peuvent étre définis en faisant référence aux types de contréle définis
dans le cadre du dispositif de contréle et de risque concerné.
Un dispositif de contréle et de risque est constitué d’un ensemble
de contréles qui permettent d’assurer la prévention et la maitrise des
risques encourus par l'entreprise, I'application de régles de
fonctionnement internes, le respect d’une loi ou d’une réglementation
en vigueur, ou l'atteinte d’un objectif stratégique de I'entreprise.
Ce dispositif de controle peut étre défini comme la mise en ceuvre d’une
réglementation dans le cadre d’'un des métiers de I’'entreprise, comme par exemple
I'application de la politique financiére de I’'entreprise dans le domaine des achats.

Pour accéder aux types de contréle :
) Dans le bureau Risque, sélectionnez Bibliothéque des risques >
Risques > Catégories > Types de controle.
La liste des types de contréle s’affiche.

Créer un controle

Pour créer un controle :

1. Dans le bureau Risque, sélectionnez Bibliothéque des risques >
Risques > Contrdles > Tous les contrdles.
Vous obtenez la liste de tous les controles.

2. Cliquez sur bouton Nouveau.
Le contrble créé apparait dans la liste des controles.

3. Ouvrez la page de propriétés du controle.

4. Précisez le Propriétaire du controle qui sera chargé de compléter les
informations sur le nouveau controle.
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Ce chapitre présente les diagrammes de workflow de HOPEX Enterprise Risk Management.

ANNEXE - WORKFLOWS

Les e-mails envoyés lors de chaque transition de workflow sont également listés.

SNENENEN

"Workflow d’un risque", page 60

"Workflow de plan d’action", page 62
"Workflow d’une session d’évaluation", page 65
"Workflow d’un questionnaire", page 66
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WORKFLOW D’UN RISQUE

Les étapes du workflow de création d’un risque

Rejetée

Créer (R Créer
Rizgue créé I‘ T &
g ez utilizateurs

________ eewet Tougl

A 4

& goumettre

:' S oumettant

. f -
4 velda == ==ssemtAdminigtrateur des rizgues

Walider

Y alidé

w [ es étapes du processus de validation d’un nouveau risque sont

décrites au paragraphe "Valider un risque", page 17.

HOPEX ERM



Annexe - Workflows

Workflow d’un risque

Les mails du workflow de création d’un risque

Demande de validation d’un risque

De Soumettant

A Administrateur de risques

Sujet Risque a valider - [Nom du risque]
Contenu Merci de valider le risque : [Nom du risque].

Pour accéder a I'application et réaliser votre tache, cliquez ici.
Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.

Valider un risque

De Administrateur de risques

A Soumettant

Sujet Votre risque a été approuvé - [Nom du risque]
Contenu Cher monsieur, madame,

Le risque [Nom du risque] a été approuvé par le département de Management
des risques.

Merci pour votre collaboration.

Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.

Rejeter un risque

De Administrateur de risques

A Soumettant

Sujet Votre risque a été rejeté - [Nom du risque]
Contenu Cher monsieur, madame,

Le risque [Nom du risque] a été rejeté par le département de Management des
risques.

Merci pour votre collaboration.

Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.
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WORKFLOW DE PLAN D’ACTION

Les étapes du workflow d’un plan d’action
Les étapes du processus de gestion d’un plan d’‘action sont décrites dans le

paragraphe "Mettre en place un plan d’action”, page 50.

Le diagramme de workflow introduit :

e |es intervenants
e |e "Créateur", qui valide aussi la fermeture du plan d’action
e Le "Responsable", qui est responsable de la réalisation des actions du
plan d’action
e |"Approbateur", qui est responsable du périmétre couvert par le plan
d’action.
e les statuts du workflow du plan d’action ainsi que les transitions prévues
d’un statut a I'autre
e les notifications prévues sur certaines transitions

Workflow de plan d’action "top-down"
n Plan Workflow

Top-down - Actio

&
Créer
itvlise & jour du statut du plan d'action

CiE

Réazzigner

approbateur

iMise & jour du statut du plan daction ! pprobatew
TMessage d'envoi du plan d'action H

A envayer
Ervayer

e & jour du statut du plan d'action - A revoir
“Miessage de rejet du plan d'action
Responsable

Demarrer Mise Fjour du statut du plan daction
Jrautomatic Assignation for actions (Crested to Draft)

Chaut
ki szignation automatique pour actions (En Prajet 4 En cours)

izl pouf démarrage du plan d'action
mige & jour de l'avancement du plan d'action

& démarrer

Rejeter

Terminet
I ize & jour du statut ou plan d'action
il pour plan daction terming

Encours

Responsable

iMise & jqur du statud du plan daction
“iNotification pour résuverture du plan d'action

Jjour chu statut du plan d'action
toutes les actions (Créées)
toutes les sctions (En Projet)
toutes les actions (En cours)

toutes les actions files
Plan - Mail fermeture du plan d'action

Teming

Rowwry

Approbateur
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Workflow de plan d’action

Annexe - Workflows
Workflow de plan d’action

réation de plan d'action
Créar

rctualizer |2 statut du plan d'action
y

Actusliser Is statut du plan diaction
Ml ds notification pour lss approbateurs

A soumettre

“iMettre & Jour le statut cu plan d'action - A revolr
“ihlotification au créateur pour revus

Renvoyer au créataur] P
i & valider

Approbateur

Anniler

Chactusliser ls statut cu plan d'action
{Hhiotification & 'approbateur pour sbandon

Bottom-up - Action Plan Workflow

Propijetaite

Approbateur

“alider

liser |2 stetut du plan diaction
Acfiver I2 rappel pour Pactuslisation de la progression
£ Astignation automatique des actions

Ml de notification pour les responsables

statut du plan d'action
cation pour e respansabls dun plan daction incompRbpr

Terminer

Cictualiser e statut du plan daction
£ Notification pour renvol au responsable

& fermer

Fermer

“Alctusliser Is statut du plan diaction
Farmer toutes les actions (Craées)
[IFarmer les actions flles - statut En projet
JFgrmer les actions filles - statut En cours
Farmer les actions files

it fermeture: du plan tfaction

Rouwrir

Approbateur

Ferme
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Les étapes du workflow d’une action

Créer o~

Création Créateur

En projet

Respbnzable

En projet

Quperir

INotifier action terminés |

Er cours -
Terminer

ConfisA jour de Pattribut Statut de Paction
{idotifier action retournée

A fermer

Mize & jour de I'attribut S“;atul de 'action

Propriétaite ou approbateur du plan d'action

Action (Action Plan) Workflow

Fermer

Fermné

Cascade From Action Plan

o I ihise & jour de Pattribut Statut de laction
1558 FErmer automatiquemert |

£iMise & jour de attribut Stetut de Paction
En cours
Férmer automatiquemert

Propiiétaiie ou approbiateur du plan d o N
f PP {0 o e ikt St o Faction .
i Fermer automaticquement 2
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Annexe - Workflows
Workflow d’une session d’évaluation

WORKFLOW D’UNE SESSION D’EVALUATION

Les étapes du workflow d’une session

Deployrnent is scheduled of
dane in this transition

Automatic transition done o Trankition automatious
the end of deplogment

Generic Assessment Session Workflow

Exécuter les processus

Taus les processus en
caurs

bled évaluation

Déploiemerit en

ours Redéployer e
Transition automatique
A walider

Regénérer les questionnaires

Génération des
questionnaiies en
cours

Valider

Regénérer les questionnaires

A démarrer

The questionnaire Démarrer

generation i done in this
transition

Automatic Transiion done[™
at the end of questionnaires
generation

Fermer

Fermné

Validate Test work progiam j Cascade from Test Workflow

p X
Compléter le programme de
Wavai de la mission de test

A aliciatior!.du programme de travail de la mission de tegt | A En cours
En préparation P 4 demarer

Les notification du workflow d’une session

Aucun mail n‘est envoyé pour une session. Une seule notification est envoyée par
le créateur vers le responsable désigné pour la session.
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WORKFLOW D’UN QUESTIONNAIRE

Les étapes du workflow d’un questionnaire

66

Créffion
Consults pour [évalustion

Generic Questionnaire Workflow

Création

ualiser e statut du gquestionnaire

A erwoper

Transfer

er !
mt { Responsable de la session dévaluation

usliser Is sttt o gusstiornaine L
Ré:
fecter lautorisation du cortexte de mesure & parti du PATCA

woyer un Email pour approbation
Abandonner le questionnaire

o

sActualiser le statut du questionnaire

A téassigner
)
Z¥Envoyer une notification por sbandon]

Demande de transfert
liser le statut cu questionnaire

er Pautarisation du contexte de mesure
fyer un Email pour une demands de transfer

&

Questionnaire anry

partir du créstedr
rt

A rempli P
Responsable de la session dévaluation Delegation
{ragtugliser e statut du questionnaire X Fin de délégation Fiépondants
L kaffecter Pautorisation du contexte de mesure & partir du participant
{¥Erfvoyer une notification pour la fin de délégation
clualiser le stalut du questionnaire »
ffecter lautorisstion du contexte de mesure § partir du garticipant Deleguer e
rivoyer un Emal pour démarrer e qusstionnaire S Actualiesr le stalit du questionnalre 2
_aftecter Pautorisation du contexts de mesurs & partlr du participant
~Envoyer un Email pour délégation
Demander une modification
haciualizer e statut du questionnaire
‘affecter Mautorisation du cortexte de mesure & partic du particidant
Terminer JEnvoyer une notification pour actualiser

e ctusliser le statul du questionnaire

Valider

& walider

Joumettre les réponses
hichialiser | statut du guestionnaire

mvbyer un Email pour compléter

Crélion autometioue de défailance

roostion de plan daction

Affecter 'autorisation du cortexte de mesure & partir du créatefr
Envayer une notification pour soumettre

Responsable de la session d'évaluation

liser le statut du questionnaire
>
Ferme

er Mautorisstion du contexte de mesure & partir du crésteur
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Annexe - Workflows
Workflow d’un questionnaire

Les mails du workflow d’un questionnaire

Questionnaire a compléter

De Responsable de session

A Consulté sur un questionnaire

Sujet Questionnaire d'évaluation a démarrer - [Nom du questionnaire]
Contenu Madame, Monsieur,

Ceci est votre questionnaire : [Nom du questionnaire]
Veuillez compléter ce questionnaire et I'envoyer pour le soumettre en cliquant ici.
Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.

Questionnaire réaffecté

De Responsable de session

A Consulté sur un questionnaire

Sujet Réaffecter le questionnaire - [Nom du questionnaire]
Contenu Madame, Monsieur,

Votre demande de réaffectation du questionnaire a été approuvée.
Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.

Questionnaire a compléter par délégation

De Consulté sur un questionnaire

A Répondant

Sujet Questionnaire d'évaluation - [Nom du questionnaire]
Contenu Madame, Monsieur,

Ceci est votre questionnaire par délégation : [Nom du questionnaire]
Veuillez compléter ce questionnaire et I'envoyer pour le soumettre en cliquant ici.
Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.
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Questionnaire validé

De Responsable de session

A Répondant

Sujet Réponses approuvées - [Nom du questionnaire]
Contenu Madame, Monsieur,

Vos réponses au questionnaire sur [Nom du questionnaire] ont été approuvées.

Merci pour votre collaboration.
Commentaire : [Commentaire]

Cet e-mail a été envoyé automatiquement par HOPEX.

Questionnaire fermé

De Responsable de session

A Responsable de session

Sujet Questionnaire fermé automatiquement - [Nom du questionnaire]
Contenu Cher monsieur, madame,

Questionnaire fermé automatiquement - [Nom du questionnaire]

Cet e-mail a été envoyé automatiquement par HOPEX.
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LES RAPPORTS HOPEX ENTERPRISE RISK
MANAGEMENT

HOPEX Enterprise Risk Management offre des fonctionnalités d’analyse et de suivi des risques.

Les différents types de rapports proposés en standard par HOPEX Enterprise Risk Management
visent a analyser les risques. Les types de rapports offrent différentes possibilités de présentation
des analyses.

"Synthése du contexte des risques", page 73

"Rapport d’environnement d'un risque", page 70

"Les rapports d’identification”, page 74

"Les rapports de synthéese des niveaux de risque", page 81
"Les rapports de suivi", page 88

"Efficacité de la gestion du risque", page 92

"Analyse de la tendance", page 95

w  Une documentation technique concernant le fonctionnement de
chaque rapport est disponible dans HOPEX Windows Front-End.

Pour y accéder, dans la fenétre de navigation Utilitaires, dépliez le
dossier Rapports types > HOPEX > Enterprise Risk Management.
Dans la fenétre de propriétés du rapport type qui vous intéresse,
sélectionnez l'onglet Général > Documents.

SSENENENENENEN
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RAPPORT D’ENVIRONNEMENT D’UN RISQUE

Un rapport permet de visualiser d'un coup d'oeil les objets constituant
I'environnement d’un risque.

Ceci vous permet par exemple d’éviter d’avoir a naviguer dans les arbres du bureau
d’environnement pour évaluer I'impact de la mitigation d’un risque.

m  Ce rapport est disponible pour tous les profils et contributeurs ERM.

Vous pouvez choisir d'afficher, pour un risque donné les éléments suivants :

e |e contexte du risque
processus métier
processus organisationnel
applications
acteurs
lignes métier
les objets stratégiques impactés par le risque :
e objectifs
* exigences
* les conséquences du risque
e risques cibles
* les controles préventifs visant a mitiger le risque

L un contréle est un moyen de maitrise d’un ou plusieurs risques

permettant de s'assurer qu'une exigence légale, réglementaire,
stratégique ou interne a l'entreprise est respectée.

. incidents

Ll un incident est un fait de source interne ou externe ayant une
/nCIdence sur l'organisation. Il constitue I’élément de base de la collecte
des données concernant le risque opérationnel.

L4 constats

L Les constats d’audit sont les résultats de I’évaluation des preuves

d aud/t recueillies, par rapport aux critéeres d‘audit. Les constats d’audit
peuvent indiquer la conformité ou la non-conformité aux critéres
d‘audit, ou des opportunités d’amélioration.

Chemin d’acceés

Bibliothéque des risques > Rapports > Environnement des risques

w  Ce rapport est également disponible dans la fenétre de propriétés
d’un risque (onglet Rapports).

HOPEX ERM



Les rapports HOPEX Enterprise Risk Management
Rapport d’environnement d’un risque

Paramétres du rapport

Parameétres Type du parameétre Contraintes
Risque 1 risque Obligatoire
Contexte du Case a cocher Facultatif
risque

Objectifs et exi- Case a cocher Facultatif
gences

Risques cibles Case a cocher Facultatif
Contréles Case a cocher Facultatif
Incidents Case a cocher Facultatif
Constats Case a cocher Facultatif

Créer un rapport d’environnement de risque

Pour afficher le rapport d’environnement d‘un risque :

1. Dans le bureau Risque, cliquez sur Bibliotheéque des risques >
Rapports > Environnement d’un risque.

2. Dans la section Parameétres, sélectionnez :
e un Risque
e |es types d’objets de I'environnement que vous souhaitez afficher.

—  Paramétres

Risque: Bad Technology Choices
Contexte du risque (processus métier, processus organisationnels, applications, acteurs, lignes métier)
Objectifs et exigences
Risques cibles
Contrdles
Incidents
Constats

Affichage: Horizontal v
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3. Dans le champ Affichage, indiquez si vous souhaitez afficher les objets

de I’environnement du risque de maniére :

e horizontale
‘ Purchasing System v4.0

5l Financial Reporting
‘ MyCompany.com Mobile
) Breakdown Analysis

Bad Techno... §
I Car Reservations

- Car Rental Department

|7y Provide a Car Rental Service

circulaire (autour du risque sélectionné)

[ ]
k4 £
s 5
= z
B 3
z ¢
g g R
& % g ot
e 2 £ gt
%, 2 o=
A
= = e’ 5
e, o
;- e’
Provide a Car Rental Service | Bad Techno... T2 Financial Reporiing
S "'4
o ",
i I
&% 2 = %
o $ 2 @,
ot [ @ 1
¥ § % e
= >
g
& =)

4. Cliquez sur le bouton Rafraichir.

A partir de ce diagramme, vous pouvez :
e replier/déplier des branches

e ouvrir la page de propriétés de I'objet sélectionné
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Les rapports HOPEX Enterprise Risk Management .
Synthése du contexte des risques .

SYNTHESE DU CONTEXTE DES RISQUES

Ce rapport permet au Risk Manager de visualiser :

e les risques affectant I'entité dont il est responsable ainsi que ses sous-
entités

e les objets de I'environnement de chaque risque (processus métier, ligne
métier par exemple)

e |'état de la mitigation des risques gérés
e les controles de mitigation
e les incidents qui matérialisent ces risques
¢ les plans d’action concernant les risques

Si, par exemple, le risque se matérialise par des incidents, le Risk Manager peut
visualiser quels contréles vérifier et quels plans d’action modifier.

Chemins d’acces
Accueil > Mon périmétre > Synthése du contexte des risques
ou

Rapports > Efficacité de la gestion du risque > Syntheése de contexte de risque

Parameétres

Parameétres Contraintes

Eléments a risque Obligatoire

Contenu du rapport

Le rapport présente en colonnes :
e les éléments a risque (par exemple des sites ou processus
organisationnels)
Les risques associés
La date de la derniére évaluation du risque
Les éventuels incidents
La date de survenance de l'incident
Les contrbles concernés
Les plans d’action a mettre en oeuvre
La date de fin du plan d’action
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LES RAPPORTS D’IDENTIFICATION

Matrice de répartition

Cette matrice permet de visualiser les liens entre une liste de risques et des objets
auxquels ils sont rattachés. Ces objets peuvent étre de type :

Chemin d’acceés

type de risque
entité
processus
objectif

w  Pour plus de détails sur la contextualisation des risques, voir
"Organiser les risques", page 18.

Rapports > Identification > Matrice de répartition

Paramétres du rapport
Il s'agit ici de définir les données en entrée du rapport.

Parameétres Type du parameétre Contraintes

Date de début Date Critere de sélection des risques. Non
obligatoire.

Date de fin Date Critére de sélection des risques, fixée
a la date courante.

Contexte hérité Type de risque, entité, Racine (parent) des objets présentés

processus ou objectif en colonne. Obligatoire.
Risques a répar- Liste de risques (obte- Critere de sélection des risques.
tir nue a partir d’'une sélec- Obligatoire.

tion par rapport au type
de risque, a une entité,
un processus ou un
objectifs).
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Exemple de rapport

Les rapports HOPEX Enterprise Risk Management

Les rapports d’identification

L’exemple ci-dessous permet de visualiser les liens entre

- une liste de risques

- la liste des sous-entités de l’entité racine spécifiée

dans le Contexte hérité.

Sous-entités de |'entité racine

& x £ X

L. *Risk of non-payment
Application Hack
CO2 emissions
Credit card risk
Dammage to physical assets
Data encryption
Data Transmission
Double payment
Economic crisis
Fraud & Corruption
Fraud: unregistered call for tender
Fraud: wrong registering
Insufficient budget
Liquidity risk
Natural catastrophy

 Belgium M Canada M France M Germany M italy

Identification des risques

Ce rapport présente la répartition des risques sur plusieurs axes
par type de risque, par entité et par objectif.

Chemin d’acceés

Rapports > Identification > Identification des risques

Paramétres du rapport

: par processus,

Il s'agit ici de sélectionner les risques qui seront présentés en précisant les éléments
qui définissent leur périmétre : les types de risque, les entités, les processus ou les

objectifs.
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Parameétres

Type du parameétre

Contraintes

Date de début Date Critere de sélection des risques. Non
obligatoire.
Date de fin Date Critére de sélection des risques, fixée

a la date courante.

Type de risque
du périmetre

type de risque

Critére de sélection des risques. Non
obligatoire.

Entités du péri- entité Critére de sélection des risques. Non
meétre obligatoire.
Processus du processus Critére de sélection des risques. Non
périmétre obligatoire.
Objectifs du péri- | objectifs Critere de sélection des risques. Non

meétre

obligatoire.

w  Pour plus de détails sur la contextualisation des risques, voir
"Organiser les risques”, page 18.
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Les rapports HOPEX Enterprise Risk Management
Les rapports d’identification

Exemple de rapport

La partie supérieure du rapport présente la répartition des risques sur les critéres
suivants :

e Répartition des risques par processus

e Répartition des risques par type de risque

e Répartition des risques par entité

e Répartition des risques par objectif

Rizgue par processus Rizgues par type de risque

&
384 L e
= 100%
100%

100%

Non &valud(3g)

| ] - W Evaum

Non 2valud(15)

100%

11 111 1 1
1pOE0% 100B0tE0% | 100% 100%
100% 100%
2
100%

77



La partie inférieure du rapport présente la répartition des risques sur les critéres
suivants :

e Répartition des risques par statut

e Répartition des risques sur lesquels un traitement a été défini

e Répartition des risques évalués ou non évalués

e Nombre de risques créés sur les dix derniéres années.

Rizgues par statut Traitement du risque

5]
‘2:; W e
Rejate (1)
= 849, W F=ques aves conirdie (19)
RIEQUEE 53Ns cantrdle (97)
g (45)
[l Fa= desantpraciss (55
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Les rapports HOPEX Enterprise Risk Management
Les rapports d’identification

Pour obtenir la liste des risques qui composent un secteur ou une barre
d’histogramme :

} Cliquez que le secteur (ou la barre d’histogramme) qui vous intéresse.

| Risk Identification Properties of Rapport-1.. ©
—
‘_’;\:‘ Parameters Comment

W Created (0)
Rejected (0)

Submitted (16) Ubmitted (18)
Validated (45)

W Pas de statut précisé (37)

Evaluation du risque

=

List a
B b 4 | Py PoF Y Excel 3 InstantReport
[ Local name Name
] & Achdt a des fournisseurs non autorisés  Shared Data (EN) n:Achdt ad. .
] & Défaillances de processes et systémes  Shared Data (EN) ::Défaillanc. ..
] & En cours du budget d'achat mal maitr..  En cours du budget d'achat m...
] & Facture acceptée sans piéce justificati..  Facture acceptée sans piéce j...
] & Faille de sécurité informatique Shared Data (EN) ::Faille de s...
] & Mangue d'anticipation Shared Data (EN) ::Manque d'...
] & Mauvaise gestion de la chaine d'appro... Shared Data (EN) ::Mauvaise...
] & Négociation des colts non optimale Shared Data (EN) ::Négodiati...
] & Mon respect des conditions générales...  Shared Data (EN) ::Non respe...

La liste des risques pris en compte est présentée en bas de la zone
d’édition.
w  Pour plus de détails sur le fonctionnement des rapports
instantanés, voir le guide HOPEX Common Features.
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Identification des controles

Ce rapport présente la répartition des controles sur plusieurs axes :
® par processus,

par type de controle

par entité

par objectif.

Son fonctionnement est identique a celui du rapport d’identification des risques.

w  Pour plus de détails sur le rapport d’identification des risques, voir
"Identification des risques”, page 75.

Risque net par type de risque

Ce rapport présente sous forme de diagramme a barres empilées :
e sur l'axe horizontal : le nombre de risques par type de risque
Un type de risque définit une typologie de risque normalisée dans le
cadre d’une organisation.
e sur l'axe vertical : le nombre de risques par niveau de risque net

Le risque résiduel (ou risque net) désigne le risque auquel
l'organisation reste exposée une fois que le management a traité le
risque. Il s‘agit de la différence entre le risque inhérent et le niveau de

contréble.
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LES RAPPORTS DE SYNTHESE DES NIVEAUX DE RISQUE

Heatmap des risques (agrégés)

Ce rapport permet au Risk Manager ainsi qu’a tous les contributeurs de visualiser
I'impact et la probabilité d’'un ensemble de risques.

w [‘agrégation consiste a calculer une valeur agrégée des valeurs
renseignées sur chaque risque a partir des évaluations.

Chemin d’acceés

Rapports > Agrégation > Heatmap des risques (agrégés)

Paramétres du rapport

Pour spécifier les paramétres du rapport :

} Aprés avoir créé le rapport, dans I'onglet Parameétres, spécifiez la Liste
des risques devant alimenter le rapport.

Contenu de la heatmap

Pour visualiser le contenu du rapport :
} Apres avoir spécifié les parametres du rapport, sélectionnez I'onglet
Rapports.

Cette heatmap présente les valeurs agrégés des risques sans duplication de risques
(les contextes n’étant pas pris en compte).

Impact/Likelihood

Rare Possible Vraisemblable Probable Certain Somme

Trésélevé 1 B ¢

Elevé 3 13

Moyen 5 4 19

Bas E 4 18

Trés bas 1 10
Somme 12 16 16 17 13
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HeatMap par entité / type de risque / processus

Ce rapport permet de visualiser la répartition des risques en fonction de différents
critéres :
e Impact du risque par rapport a sa probabilité d’occurrence
e Impact : caractérise I'impact du risque lorsqu’il se manifeste
e Probabilité : caractérise la probabilité que le risque se manifeste
e Risque brut par rapport au niveau des contréles
e Risque brut : est le produit de la valeur de I'impact par la valeur de la
probabilité. Cette caractéristique donne un appréciation des
conséquences du risque.
¢ Niveau de controle : donne une appréciation globale du niveau de
ma’itrise du risque.

w  Pour plus de détails sur I"évaluation des risques, voir "Les
évaluations avec HOPEX Enterprise Risk Management", page 23.

Chemin d’acceés

Rapports > Agrégation > Heatmap par entité / type de risque / processus

Paramétres du rapport
Il s'agit ici de définir les données en entrée du rapport.

Parameétres Type du parameétre Contraintes

Date de début Date Critére de sélection des risques. Non
obligatoire.

Date de fin Date Critére de sélection des risques, fixée

a la date courante.

Liste de types de | type de risque Critere de sélection des risques. Non

risques obligatoire.

Liste d'acteurs entité Critére de sélection des risques. Non
obligatoire.

Liste de proces- processus Critére de sélection des risques. Non

sus obligatoire.

Liste d'objectifs objectifs Critére de sélection des risques. Non
obligatoire.

Liste de disposi- dispositifs de contrdle Critére de sélection des risques. Non

tifs de controle obligatoire.

w  Sj vous renseignez un type de risque et une entité, vous obtenez
les risques relié a ce type de risque OU a cette entité (L'opérateur OR et
utilisé, et non pas AND).
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Exemple de rapport

Dans l’exemple ci-dessous aucun risque n’a été évalué.

Impact /Probabilité Niveau des contrdles /Risque inhérent
Rare Possible  Vraisemblable Probable Certain Trés bas Bas Moyen Elevé Trés élevé

Eleve faible

Elevé 0 0 0 0 _ 0  Faible 0 0 0 0 _ 0
Moyen ] 0 0 0 0 0 Moyen ] 3 0 0 0 3

Bas ] 1 0 0 0 1 Fort ] 1 0 0 0 1
Trés - 2 0 1 0 3 Trés - 0 0 0 0 []

bas fort

Total o 3 o 1 o 4 Total o 4 o o o 4

w  Seules les derniéres valeurs des évaluations de risques sont prises
en compte pour chaque contexte Risque x Entité.

Evaluations par contexte

Ce rapport permet d’afficher le résultat des évaluations de risque par :

e processus métier
e objectif

e acteur

e type de risque

Chemin d’acceés

Rapports > Agrégation > Evaluations par contexte

Paramétres du rapport

Parameétres Type du paramétre
Date de début Date
Date de fin Date
Type du contexte Processus métier
Objectif
Acteur
Type de risque

Niveau de risque global par processus

Ce rapport affiche un tableau des risques liés aux objectifs des processus métier
donnés en paramétre.
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Il affiche les valeurs du risque net pour chaque risque de chaque processus métier.

Chemin d’acces

Rapports > Agrégation >Niveau de risque global par processus

Parametres du rapport

Parameétres Type du parameétre Contraintes

Date de début Date Critére de sélection des risques. Non
obligatoire.

Date de fin Date Critére de sélection des risques, fixée
a la date courante.

Liste de proces- Processus métier Critéere de sélection des risques. Non

sus métier obligatoire.

Exemple de rapport

Action Plan Current Average Net Risk Level Max Risk Level Min Risk Level Objectives Y Risk Target Average Risk
b v v - - -
Process Objectives Risk Target Current Average Min Max Action Plan
Average Net Risk Level Risk Risk
Risk Level Level
W CarRepair | @) - e i s ; ! *improve control on
Frocess Imulo.eOuallt, of Service Risk of non-payment Low Projects Loan Management

-
+ Verffication of purchase

R invoice spproved without I}
Vesy Low
very Low orders and invoices

valid justification

& invoice without
comesponding goods or . Very Low
senices
=2 Provide Deliver Booking Services 1
h . . = IT Access to Purchase
= MEA . . p
Vacation Service = on EMEA Destinafions Order is impossible
i on. -
Ongoing purchase budget High

not under control

-
¥ Annual Review of supplier

Overdue contractual Lo
= contracts

delivery date

Niveau de risque global par entité

Ce rapport présente les risques liés aux objectifs des entités spécifiées en
parametre.

Il affiche les valeurs du risque net de chaque risque dans chaque entité.

Chemin d’acceés

Rapports > Agrégation >Niveau de risque global par entité
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Paramétres du rapport

Parameétres Type du parameétre Contraintes

Date de début Date Critére de sélection des risques. Non
obligatoire.

Date de fin Date Critere de sélection des risques, fixée
a la date courante.

Liste d’entités Entités Critére de sélection des risques. Non
obligatoire.

Exemple de rapport

Action Plan o Current Average Met Risk Level1 o Max Risk Level o Min Risk Level o Objectifs o YW Risk Target Average Risk o

Org- Objectifs
Unit

] @)
France 30% revenus by Internet in 2016

(@] 100% of top 10 packages delivered by
Italy internal staff by 2013

Risk Target Current Average Net
Average Risk Risk Level

*Risk of non-payment

Fraud & Coruption

Production delays

Application Hack 2 Low
. Bad Technology
Choices
I Creation of an -
imaginary supplier 3 Medum
Dammage to physical
assels
I Duglicate invoice paid 1Low
Favoritism in seleclion 2 Lo

of suppliers

Production delays

Min Risk Max Risk Action Plan
Level Level

-
3 “Improve control on Projects
Loan Management

-
1 Get a bugdet extension

-
1 Verfiication of purchase orders
and invoices

Rapport d’agrégation

Ce rapport permet de consulter la synthése des niveaux de risques pour une
arborescence d’objets (ex : hiérarchie des entités, hiérarchie des types de risques)
ainsi que le détail des niveaux de risques de chaque risque rattaché aux feuilles de

|'arborescence.

Le bouton Lancer I'agrégation permet de générer les données d’agrégation.
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Chemin d’acceés

Rapports > Agrégation > Rapport d’agrégation

Paramétres du rapport

Il s'agit ici de définir les données en entrée du rapport.

ou Type de risque.

Parameétres Type du parameétre Contraintes

Date de début Date Critére de sélection des risques. Non
obligatoire.

Date de fin Date Critére de sélection des risques, fixée
a la date courante.

Racine du L'objet racine peut étre Racine des objets présentés en ligne

contexte de type Entité, Processus | dans le rapport. Obligatoire.

Schéma d’agré-
gation

Schéma d’agrégation a
appliquer

Obligatoire.

Caractéristiques
évaluées

Caractéristiques d’éva-
luation.

Liste des métriques présentées en
colonne dans le rapport. Proposées
par défaut en fonction du schéma
d’agrégation sélectionné.
Obligatoire.

Exemple de rapport

L’exemple ci-dessous permet de visualiser les valeurs
agrégées des risques sur des entités.

1. Aggregation Results

Avg Avg
Impact Likelihood

.an\:s Medium Probable

Favoritism in selection High | Certain

T oof suppliers

CO2 emissions Lt Likely

Very . Certain

Application Hack L

Fraud & Corruption il Rossanls

Avg Inherent Avg Control Avg Net Max Max Max Inherent Max Control Max Net

Risk Level Risk Impact Likelihood Risk Level Risk
Medium Medium High High [l Cenin [l Very High Weak Il Very High

. Very High Weak . Very High High . Certain . Very High Weak . Very High
Medium Medium Medium Medium Likely Medium Medium Medium
Medium Medium Medium [l \L/:r’y Il Certain Medium Medium Medium
Low Strong Low Low Possible Low Strong Low
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En dépliant une entité, il est possible de visualiser |'agrégation des valeurs sur

chacun des risques reliés a l'entité.

% MyCompany
W Subsidiaries
M France
hysa

Fraud: wrong registering

Opening of anonimous or fake saving
accounts

Data encryption

1. *Risk of non-payment
o Beigium
M japan

ik
M Canada

Avg Avg
Impact Likelihood

Medium Likely
High Probable
High Likely

Il Ver High [ Genain
Low . Rare
Low . Rare

Il Ver High [ Genain
High Possible
Medium Likely

Wl Ve Low Probable

Medium Probable

Avg Inherent
Risk
High
High
High
Il Very High
Low

Low
Il Ve High
Medium
High
Low

High

Avg Control
Level

Weak
Weak
Weak

[l Very Weak

Strang

Strong
[l Very Weak

Weak
Weak

Il Very Weak

Weak

Les rapports HOPEX Enterprise Risk Management
Les rapports de synthése des niveaux de risque

Avg Net

Risk
High
High
High

Il very High
Low

Low
Il very High
High
High
High

High

Max
Impact

Ve

High
WY
Vg
WY

Low

Low
i
e
me
I Ve Low
ey

High

Max
Likelihood

[l Certain
[l Certain
[ Certain
[ Certain
. Rare

W Ree

[ Certain

Probable
Probable

Probable

[ Certain

Max Inherent
Risk

Il Ve High
Il Ve High
Il Ve High
Il very High

Low

Low
Il very High
High
Il Ve High
Low

W ver High

Max Control
Level

Il Very Weak
Il Very Weak
[l Very Weak

Il Very Weak

Strong

Strong

Il Very Weak
Il Very Weak
Il Very Weak

[l Very Weak

Il Very Weak
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LES RAPPORTS DE SUIVI

Les rapports de suivi concernent les évaluations et les plans d’action.

Suivi des plans d’action

Ce rapport présente la répartition des plans d’action sur des critéres tels que les
processus et les entités concernés, la nature et le statut du processus.

w  Pour plus de détails sur I'utilisation des plans d’action, voir "Mettre
en place un plan d‘action”, page 50.

Chemin d’acces

Rapports > Suivi > Suivi des plans d’action

Paramétres du rapport

Il s'agit ici de sélectionner les plans d’action qui seront présentés en définissant des
éléments de contexte. Les plans d’action présentés ne concerneront que les entités
et les processus spécifiés dans les paramétres.

Parameétres Type du parameétre Contraintes

Date de début Date Critére de sélection des plans
d’action. Non obligatoire.

Date de fin Date Critere de sélection des plans
d’action, fixée a la date courante.

Entités entité Critére de sélection des plans
d’action. Non obligatoire.

Processus processus Critére de sélection des plans
d’action. Non obligatoire.
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Exemple de rapport

Les rapports de suivi

La partie supérieure du rapport présente la répartition des plans d’action sur les
critéres suivants :

Action plans by status

Répartition en fonction de la nature
Répartition en fonction de I'avancement
Répartition en fonction des catégories
Répartition en fonction des priorités

Action plans per Progress

Action plans by Priority

20%

Action plans by category

W Critical (1)
O High (2}
O Medium (17
O Low (1]

20%

O Mo Data

B At
Recommandati
on (1)

O Control
Perfarmance
Improvement
(W]

O Control
Relevance
Improvement
()]

O Impact
Reducing (07

E Evert
Likelihood
Reducing (07

B Generic (2

BT Improvement
W]

O KRl threshold
Limits (13

B Ohjective
Management
()]

O Process

La partie inférieure du rapport présente la répartition des plans d’action sur les
critéres suivants :

Répartition par nature
Répartition par processus
Répartition par entité

w  Pour obtenir la liste des risques qui composent un secteur ou une
barre d’histogramme, il suffit de cliquer sur le secteur (ou la barre

d’histogramme) qui vous intéresse.
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Statistiques des sessions

Ce rapport affiche les données des questionnaires d’une session d’évaluation
donnée et permet d’analyser la répartition des réponses.

Chemin d’acceés

Rapports > Suivi > Statistiques des sessions

Parameétres

Parameétres Remarques
Campagne Obligatoire
Session Obligatoire
Exemple de rapport
Nb Answers % Answers
17 100%
‘)ﬁ ERM Control Level ’
17 100%
% ERM Likelihood :
17 100%
%% erm Impact °
. 1 5%
Very Low
317%
Low
1 5%
Production delays
Italy, Subsidiaries, MyCompany 15%
@ 1 5%
Tommaso
N 1 5%
Economic crisis
. 1 5%
Dammage to physical assets
5 29%

Medium

Production delays

France, Subsidiaries, MyCompany
® Simon
Favoritism in selection of suppliers

CO2 emissions

5%

5%

5%

5%

5%
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Résultat

Une arborescence affiche :

e en ligne : les questions /réponses, ainsi que les répondants

e en colonne : pour chaque question/réponse, le nombre de répondants
Cette arborescence permet de visualiser qui a répondu quoi pour quelle
question.

En dépliant une réponse, on obtient le nom de I’'évaluateur et les risques sur lesquels
portent la réponse.
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EFFICACITE DE LA GESTION DU RISQUE

Atténuation des risques

Ce rapport présente |'évolution du risque net entre deux dates afin d‘analyser les
bénéfices des plans d’action menés.
w  Pour plus de détails sur I'utilisation I"évaluation des risques, voir

"Les évaluations avec HOPEX Enterprise Risk Management", page 23.
Chemin d’acces

Rapports > Efficacité de la gestion des risques > Atténuation des risques

Paramétres du rapport

Il s'agit ici de sélectionner les risques qui seront représentés dans le rapport en
définissant des éléments qui caractérisent leur contexte. Les risques présentés ne
concerneront que les entités et les processus spécifiés dans les parameétres.

Parameétres Type du parameétre Contraintes

Date de début Date Date de début. Obligatoire.

Date de fin Date Date de fin. Obligatoire.

Entités entité Critére de sélection des risques étu-

diés. Non obligatoire.

Processus processus Critere de sélection des risques étu-
diés. Non obligatoire.
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Exemple de rapport

Context Risk AVG Net Risk 2014 Action plans AVG Net Risk 2016
] France r'y CO2 emissions RleSu C=ilim
! Implementation of CO2 sensors

M France b “Risk of non-payment Rl ! o
*Improve control on payments

M France F'y Natural catastrophy !
Underwriting insurance policies

M France F'y Fraud & Corruption

. France A Favoritism in selection of suppliers

. France A Application Hack Lzl

M France F'y Production delays

Matrice de couverture des contréles et des risques

En tant que Risk Manager vous avez besoin de vérifier si les risques de votre
périmétre ont des contrdles de mitigation associés. Ceci doit vous permettre de
prioriser vos efforts de conception de contréles.

Chemin d’acceés

Rapports > Efficacité de la gestion des risques > Matrice de couverture des controles
et des risques
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Contenu de la matrice

Cette matrice permet d’afficher:

e tous les risques entrant dans le périmeétre du Risk Manager
e les contréles ayant pour but d'atténuer ces risques

w [’intersection entre les lignes et colonnes indique que le contréle
atténue le risque.

Accounts Reconciliation Regarding Invo
Contractual Clauses Verifca

Control Associated to invoice (Invoice/AR)
Management Review of Suppl

Supplier Contract Must Be V

Supplier Creation Request Must Be V
Supplier Delivery | Purchase Order Verifica
Warning About Purchase Over But

Warning on Contractual Delivery Delay Over

Purchase Request Verification ( Valid and on Bud
Receiver Must Match (AR/PO) Before Entering Goods Rec

Ensure Compliance with Purchase Order Creation Business R
Only Purchasing Mgr (and Backup) Update Supplier Characteris

4k Bad Defi n of Agenc’
4k Bad Image Impact

4k Bad Media Technology Choice

4k Bad Strategy Applicability

4k Bad Technolog es
4k Car breakdown

I Creation of an imaginary supplier v v v

L Duplicate invoice paid v

% Favoritism in selection of suppliers

F1Y Forged invoice (purchase)

La couleur indique si le niveau de contrdle fournit une réponse appropriée face au
risque.
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ANALYSE DE LA TENDANCE

Analyse de la tendance

Ce rapport présente la projection du risque net sur les trois derniéres années ainsi

que sur I'année a venir. Il présente la moyenne du risque net.

Chemin d’acceés

w  Pour plus de détails sur I'utilisation I’évaluation des risques, voir
"Les évaluations avec HOPEX Enterprise Risk Management", page 23.

Rapports > Analyse de la tendance > Analyse de la tendance

Paramétres du rapport
Il s'agit ici de définir le contexte des risques présentés.

Exemple de rapport

Parameétres

Type du parameétre

Contraintes

Contexte du rapport

type de risque, entité,
processus, objectifs

Critere de sélection des risques pré-
sentés en ligne. Non obligatoire.

Unwarranted supplier account
Data Transmission

Double payment

Favoritism in selection of suppliers
CO2 emissions

Application Hack

Natural catastrophy

Fraud & Corruption
Production delays

*Risk of non-payment
Financial Health

Data encryption

Unauthorized spending
Insufficient budget

Dammage to physical assets

High

High
Medium
Medium
Medium
High
High
High

2015 2016
Medium
Medium
High Medium
Medium
Medium Low
Medium Low
Medium Low
High Medium
High
High
Medium
Medium
High

Average Acti
Evolution

Yes
No
No

I KENMNIEEEKE N NNEN
g

2017

High

Medium

High

Medium

IV KENMEKKKKEKE NNENYN

High

Evolution
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